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ционных технологий в повседневную жизнь феномен цифровых средств, орудий, предметов со-
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Digital crime weapons of the XXI century:
object, means, tools

Abstract: The article is devoted to the definition of a new subject of crime - digital weapons, the 
analysis of the degree and nature of the public danger of acts committed with its use. The phenomenon 
of digital means, tools, objects of crimes that arose as a result of the penetration of information and 
telecommunication technologies into everyday life is investigated. An attempt was made to formulate new 
categories that define inaccurate behavior on the Internet and integrate them into the current legislation. 
The question is raised about considering digital weapons as a threat to the national security of the Russian 
Federation. The timeliness and social conditionality of the criminalization of the circulation of digital data 
used to commit crimes and the establishment of criminal liability for the commission of acts using digital 
weapons are substantiated, the main measures aimed at counteracting such crimes are proposed. The legal 
nature and basic principles of the functioning of information tools for committing crimes are investigated. 
The study considers arrays of inaccurate user accounts of information and telecommunication networks 
as an example of a digital weapon. The article raises the question of the need to criminalize certain digital 
technologies that form the tools of criminals in the digital environment. Taking into account the problems 
raised in the article, the authors formulated proposals for improving the current legislation in the form of a 
new norm of the special part of the Criminal Code of the Russian Federation.
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Современный уровень цифровизации ком-
муникации в обществе ставит вопрос: скоорди-
нированное недостоверное поведение – свобода 
или преступление?

Совершение квалифицированных, про-
фессиональных преступлений сопровожда-
ется использованием специфических средств, 
орудий и оружия. На стадиях приготовления 
и покушения, в ходе их приискания, они могут 
выступать в качестве предмета предиктивных 
преступлений.

Современное состояние регистрируемой 
преступности указывает на то, что наиболее 
распространенными, сложными с позиций рас-
крытия и предупреждения преступлений явля-
ются те из них, которые совершаются в сфере 
информационных и телекоммуникационных 
технологий, а также с использованием таких 
технологий для достижения преступной цели. 
Этот неоспоримый тезис ставит перед законо-
дателем и правоприменителем вопрос о крими-
нализации отдельных цифровых технологий, 
образующих инструментарий преступников 
в цифровой среде.

В теории уголовного права существуют 
различия между орудием и средством соверше-
ния преступления. Под орудиями совершения 
преступления принято понимать предметы ма-
териального мира, приспособления, применя-
емые для усиления физических возможностей 
лица, совершающего общественно опасное де-
яние (например, применение лома для вскры-
тия дверей гаража); средствами же являются 
предметы, наркотические средства, химические 
и ядовитые вещества, химические и физические 
процессы и т. д., при помощи которых соверша-
ется преступление, т. е. оказывается преступное 

воздействие на общественные отношения, охра-
няемые уголовным законом1.

В современной литературе, как правило, 
средства и орудия совершения преступления не 
разграничиваются, а, говоря о преступлениях 
в  сфере информационно-телекоммуникацион-
ных технологий, провести такую демаркацию 
просто невозможно, что позволяет использовать 
эти понятия в нашем исследовании как тожде-
ственные. Так, например, в парадигме приведен-
ной позиции отнести вредоносное программное 
обеспечение к одному из названных элементов 
объективной стороны состава преступления 
будет затруднительно даже специалистам в об-
ласти цифровой юриспруденции.

Использование орудий или средств совер-
шения преступления существенно повышает 
степень его общественной опасности и зача-
стую используется законодателем в качестве 
квалифицирующего признака, отягчающего 
уголовную ответственность. В некоторых случа-
ях общественная опасность последствий их ис-
пользования высока настолько, что правовыми 
нормами установлен запрет на их оборот или 
ограничения путем лицензирования деятельно-
сти субъектов, наделённых правом к ним при-
касаться.

Вопрос о криминализации плодов исполь-
зования и эксплуатации цифровых техноло-
гий непрост, однако в свете названных обсто-
ятельств настоятельно требует постановки по 
ряду причин.

1 Уголовное право Российской Федерации. Общая 
часть : учебник / Ю. В. Грачёва, Л. Д. Ермакова, Г. А. Еса-
ков [и др.]; под ред. Л. В. Иногамовой-Хегай, А. И. Рарога, 
А. И. Чучаева. 2-е изд., перераб. и доп. – Москва: Контракт, 
Инфра-М, 2008. – 560 с.
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Необходимо признать, что в настоящий мо-
мент виртуальная среда не только заменила тра-
диционные способы коммуникации между людь-
ми, но и сформировала новые, став специфичным 
и неотъемлемым элементом повседневной жизни. 
Особенность современных информационных 
технологий, заключающаяся в их доступности, 
возможностях мгновенного обмена информа-
цией между участниками и сохранения ано-
нимности, привела к диффузии между тради-
циями, обычаями, языками и т. д., образовав 
цифровую среду обитания человека, цифровую 
мультикультуру и цифровые общественные от-
ношения.

В связи с этим возникла целая когорта 
людей, которые стали использовать цифровые 
технологии и результаты их эксплуатации в пре-
ступных целях и которые образовали своими 
действиями отдельную специфическую цифро-
вую компьютерную преступность [6]. 

Несмотря на то, что часть совершаемых 
ими деяний охватывается имеющимися в Осо-
бенной части УК РФ составами преступлений 
(например, ст. 1593, п. «г» ч. 3 ст. 158) и право-
охранительная система адаптируется, выра-
батывая методологию противодействия им, 
приходится констатировать, что «под носом» 
общества и  государства совершаются действия 
с использованием цифровых технологий, ко-
торые, по нашему мнению, создают угрозу го-
сударственной, военной, экономической, ин-
формационной и экологической безопасности 
Российской Федерации, обладая такой степенью 
общественной опасности, что следует осознать 
их криминальный характер и рассматривать че-
рез призму уголовного законодательства.

Проблема осознания общественной опас-
ности таких действий и инструментов кроется 
в непонимании субъектами законотворчества 
и  правоприменения природы этих явлений, 
тенденций и направлений развития цифровой 
криминальной среды, возможностей примене-
ния существующих цифровых инструментов 
и технологий в общественных отношениях. Из 
этого вытекает задача научного анализа и разра-
ботки категориального аппарата, позволяющего 
обосновать опасность и криминальность таких 
действий, явлений, технологий, которые, безо 
всякой экзажерации, можно назвать современ-
ным цифровым оружием.

Авторы специально используют термин 
«оружие» понимая, что в юридической термино-
логии ему семантически соответствует главным 
образом понятие, приведенное в ФЗ «Об  ору-
жии», которое трактует его как устройства 
и  предметы, конструктивно предназначенные 
для поражения живой или иной цели, подачи 
сигналов2. Однако толковый словарь С. И. Оже-
гова позволяет рассматривать данный термин 
в контексте проводимого исследования шире, 

а  именно как «всякое средство, технически при-
годное для нападения или защиты, а также сово-
купность таких средств»3.

Примером цифрового оружия является 
администрирование массивов недостоверных 
учётных записей пользователей (ферм аккаун-
тов) в глобальной сети интернет, под которы-
ми авторы предлагают понимать совокупность 
учетных записей пользователей, в том числе 
объединённых взаимными связями в одну груп-
пу, созданную с помощью специальных алго-
ритмов и автоматизированного программного 
обеспечения, действующего на основе возмож-
ностей нейронных сетей и позволяющего осу-
ществлять одновременное управление ими.

Данное явление распространяется стре-
мительно, активно используется в масс-медиа, 
а  также видными публичными личностями, 
в том числе политическими деятелями. 

По данным компании-разработчика про-
граммного обеспечения SparkToro, объём 
фейковых учётных записей, подписанных на 
официальный аккаунт президента США Джо 
Байдена в Twitter, составляет 49,3 % от общего 
числа (22,2 млн пользователей), что позволяет 
владельцам данной совокупности фейковых 
учётных записей путём скоординированно-
го недостоверного поведения воздействовать 
на вторую половину подписчиков (реальных 
пользователей), влиять на их гражданскую 
позицию и пр.

Стремление пользователей информацион-
ных ресурсов к расширению охвата аудитории 
в глобальной сети обусловлено частью возмож-
ностей, предоставляемых интернетом, обеспе-
чивающих повседневное общение между людь-
ми, которое всё чаще реализуется посредством 
социальных сетей и форумов. С их помощью 
возможен обмен информацией, организован-
ный различными способами по времени и типу 
сообщений между широким кругом лиц, в том 
числе незнакомых. В данном случае традицион-
ные средства массовой информации уступают 
создаваемым в социальных сетях «пабликам» 
и сообществам, имеющим значительное количе-
ство участников и подписчиков. На начальных 
этапах их возникновения и развития интерес 
к ним в основном проявляло молодое поколение 
(лица в возрасте от 14 до 28 лет). В настоящее 
время в социальных сетях зарегистрированы 
люди разных возрастов и социальных групп. 
Результаты анализа этих лиц скорее введут в за-
блуждение, нежели позволят систематизировать 
полученную информацию, поэтому подробный 
портрет действительного пользователя интер-
нет-пространства нами не исследовался.

Для организации общения и обеспечения 
возможности идентификации пользователей 
сети интернет в социальных сетях, форумах, 

2 Об оружии : Федеральный закон от 13 декабря 
1996 г. № 150-ФЗ [Электронный ресурс ]// СПС «Консуль-
тантПлюс» (дата обращения: 15.04.2022).

3 Толковый словарь Ожегова [Электронный ресурс] 
// Сайт «Словарь Ожегова». – Режим доступа:   https://
slovarozhegova.ru/word.php?wordid=18744 (дата обращения: 
15.04.2022).
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мессенджерах и иных ресурсах необходима 
регистрация учётной записи (аккаунта)4. Это 
правило возникло практически одновременно 
с появлением социальных сетей. Отсутствие 
необходимости подтверждения личных дан-
ных приводит к тому, что пользователи создают 
учётные записи под вымышленными именами 
или используют данные других лиц, получая 
возможность действовать анонимно.

В процессе развития информационно-ком-
муникационной среды были созданы нефор-
мальные сообщества с уникальным набором 
инструментов общения, передачи и получения 
информации, выражения своего мнения, оценки 
чего-либо, в том числе анонимно или под псев-
донимом, имеющие своей целью воздействие на 
массовое мнение при восприятии информации.

Поведение и реакция групп людей на ту 
или иную информацию сильно влияют на мне-
ние остальных. Данное явление в современной 
психологии получило название «психология 
толпы». Науке известно, что человек, действу-
ющий не самостоятельно, а в рамках группы 
других людей, чувствует иной уровень свободы 
действий. Такое состояние, присущее отдель-
ным личностям в группе, приводит к тому, что 
вместе они становятся единой силой, которая 
способна производить социальные изменения, 
обходя привычные механизмы поведения.

Такое поведение свойственно и современ-
ному человеку, активному пользователю сети. 
Это наглядно демонстрирует анализ новостей, 
связанных с актуальными для общества вопро-
сами, в первую очередь политическими. При 
этом новости, как правило, сопровождаются 
потоком негативных комментариев. В резуль-
тате человек, который анализирует обществен-
ное мнение, становится жертвой и попадает 
под влияние откликов. Зачастую он включает-
ся в этот процесс и тоже становится активным 
участником обсуждения, которое может при-
вести к негативным последствиям – от ошибоч-
ности оценки события до вовлечения в преступ-
ную деятельность.

В отечественном сегменте интернета наи-
более популярной является социальная сеть 
«ВКонтакте», при этом в ней используются ал-
горитмы защиты от учётных записей, за кото-
рыми скрываются программы-роботы (боты5), 
имеющие своей целью распространение спама6 
и массовых бот-аккаунтов, позволяющих ма-
нипулировать мнением иных пользователей, 

осуществляя информационные вбросы на стра-
ницах ресурса. Именно это явление среди поль-
зователей и администраций интернет-ресурсов 
образует массивы недостоверных учётных за-
писей пользователей (фермы аккаунтов) в гло-
бальной сети.

Создание массивов недостоверных учет-
ных записей пользователей (ферм аккаунтов) 
не криминализировано действующим законо-
дательством Российской Федерации, если при 
этом не используются персональные данные 
конкретного лица7 и сведения о его частной 
жизни, составляющие личную или семейную 
тайну, и в соответствии с действующим законо-
дательством может рассматриваться лишь как 
этап подготовки к противоправным действиям.

Задача администратора массивов недосто-
верных учётных записей пользователей8 – соз-
дать, правильно их развивать, придавать им 
вид используемых реальными людьми опреде-
лённой, при необходимости конкретной соци-
ально-демографической группы, максимально 
продлевать период существования и обеспечи-
вать попадание в категорию имеющих уровень 
высокого доверия (трастовости)9.

На ресурсах интернета регулярно появля-
ются новые алгоритмы выявления недостовер-
ных учётных записей.

Для этого администратором постоянно 
должны осуществляться следующие действия:

– подбор и наполнение учётной записи ин-
формационным материалом вместе с графиче-
скими изображениями;

– удаление ежедневно нежелательных запи-
сей (спама);

– удаление нецензурных и оскорбительных 
комментариев;

– инициализация переходов на сайты;
– ведение общения и ответы на вопросы 

реальных пользователей;
– поддержание дружеской атмосферы сре-

ди друзей, подписчиков и в группах;
– стимулирование общения (инициализа-

ция комментариев).
В связи с этим администратору приходится 

использовать специальные программы, которых 
на ресурсах сети интернет немало.

Учётная запись, в том числе недостоверная, 
в цифровом пространстве может быть использо-
вана для решения локальных задач конкретного 
пользователя: распространение информации, 
идей, влияние на других пользователей и пр.

Для достижения желаемого результата 
администраторы создают сеть таких недосто-

4 Учётная запись (от англ. account) — хранимая в 
компьютерной системе совокупность данных о пользова-
теле, необходимая для его опознавания (аутентификации) 
и предоставления доступа к его личным данным и настрой-
кам. В качестве синонима используются также «аккаунт».

5 Робот, или бот, а также интернет-бот, бот-аккаунт 
и пр. (англ. bot, сокращение от чеш. robot) – специальная 
программа, выполняющая автоматически и (или) по задан-
ному расписанию какие-либо действия через интерфейсы, 
предназначенные для людей.

6 Спам (англ, spam) – массовая рассылка корреспон-
денции рекламного характера лицам, не выражавшим же-
лания её получить, а также рассылка массовых сообщений.

7 Кодекс Российской Федерации об административ-
ных правонарушениях от 30 декабря 2001 г. № 195-ФЗ. ст. 
13.11 «Нарушение законодательства Российской Федера-
ции в области персональных данных», ст. 137 «Наруше-
ние неприкосновенности частной жизни») [Электронный 
ресурс ] // СПС «КонсультантПлюс» (дата обращения: 
15.04.2022).

8 Создающие, распространяющие и использующие 
такие учётные записи лица (администраторы) именуются 
в сети Интернет «фармерами».

9 Трастовость (от англ. trast rate — уровень доверия).
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верных учётных записей, которые путём взаи-
модействия между собой имитируют общение 
и вовлекают реальных пользователей. В резуль-
тате ресурсы глобальной сети используются не 
только в целях рекламы и распространения то-
варов и услуг, но и для продвижения экстремист-
ских и прочих деструктивных идей и взглядов.

Таким образом, интегрированные в сооб-
щества реальных пользователей недостоверные 
учётные записи могут использоваться как в за-
конных целях (сбор информации о востребо-
ванности товаров, услуг и их групп, сбор стати-
стических сведений с целью изучения социально 
значимых вопросов и др.), так и в противоправ-
ных. При этом возникает угроза не только ин-
тересам отдельных физических, юридических 
лиц, но и информационной, государственной 
безопасности.

Массивы учётных записей пользователей 
сети интернет могут использоваться злоумыш-
ленниками в целях:

– обмана физических лиц и представителей 
юридических лиц при предоставлении некаче-
ственных услуг маркетинга в социальных се-
тях10, в том числе в части качества товаров и ус-
луг посредством введения в заблуждение;

– недобросовестной конкуренции путём 
распространения ложной информации;

– обмана в ранжировании значимости но-
востного события;

– романтизации преступного образа жизни 
и распространения его идеалов;

– дискредитации органов государственной 
власти;

– подготовки населения к «цветным рево-
люциям»;

– поиска физических лиц, которые могут 
выступить в качестве активистов и официаль-
ных представителей «цветных революций»;

– провокации и управления массовыми 
беспорядками;

– разжигания религиозной, расовой, со-
циальной нетерпимости в определённой группе 
людей или государстве.

Отметим, что невозможно определить ис-
черпывающий перечень неправомерных направ-
лений и целей использования объединённых 
недостоверных учётных записей в  глобальной 
сети.

В результате гарантируется попадание 
в  ленту важных новостей охваченных пользо-
вателей информации, размещаемой админи-
стратором за счёт возможностей управления 
страницами «фермы аккаунтов» и создания ис-
кусственного обсуждения, в том числе видимо-
сти одобрения продвигаемых им сведений.

Действия с фиктивными учётными запися-
ми в социальных сетях осуществляются по сле-
дующим направлениям:

1) скоординированное «недостоверное по-
ведение» в интересах внутренних негосудар-
ственных субъектов;

2) скоординированное «недостоверное по-
ведение» в интересах внешних негосударствен-
ных субъектов;

3) скоординированное «недостоверное 
поведение» в интересах иностранного государ-
ственного субъекта.

С помощью такого цифрового оружия, 
как массивы недостоверных учётных записей 
сети интернет, в настоящее время совершается 
значительное количество преступлений с раз-
личными объектами посягательств и способами 
их совершения, например, доведение до само-
убийства (ст. 110 УК РФ), склонение к соверше-
нию самоубийства или содействие совершению 
самоубийства (ст. 1101 УК РФ), клевета (ст. 1281 

УК РФ), нарушение неприкосновенности част-
ной жизни (ст. 137 УК РФ), воспрепятствование 
осуществлению избирательных прав или работе 
избирательных комиссий (ст. 141 УК РФ), нару-
шение права на свободу совести и вероиспове-
дания (ст. 148 УК РФ), вовлечение несовершен-
нолетнего в совершение преступления (ст. 150 
УК РФ), мошенничество (ст. 159 УК РФ), ока-
зание противоправного влияния на результат 
официального спортивного соревнования или 
зрелищного коммерческого конкурса (ст. 184 
УК РФ), публичные призывы к осуществлению 
террористической деятельности, публичное 
оправдание или пропаганда терроризма (ст. 2052 

УК РФ), публичные действия, направленные на 
дискредитацию использования Вооруженных 
Сил Российской Федерации в целях защиты ин-
тересов Российской Федерации и её граждан, 
поддержания международного мира и безопас-
ности или исполнения государственными орга-
нами Российской Федерации своих полномочий 
в указанных целях (ст. 2803 УК РФ). Данный спи-
сок можно дополнить иными составами.

Злоумышленникам для реализации объ-
ективной стороны названных составов престу-
плений необязательно самостоятельно созда-
вать и развивать недостоверные учётные записи 
пользователей интернета (в том числе и их мас-
сивы), так как существует рынок предоставле-
ния доступа к ним, на котором можно приоб-
рести готовые учётные записи или заказать их 
создание с заданными параметрами. 

Изложенное позволяет сделать вывод, что 
в  настоящее время налажен и широко исполь-
зуется оборот исследуемого феномена, который 
является неотъемлемой частью механизма со-
вершения преступлений и в связи с этим облада-
ет самостоятельной общественной опасностью, 
аналогично традиционным предметам и оруди-
ям, таким как огнестрельное и холодное оружие, 
наркотические средства и психотропные веще-
ства, специальные технические средства для не-
гласного получения информации и т. п. 

Производство, изготовление, переработка, 
хранение, учёт, отпуск, реализация, продажа, 
распределение, перевозка, пересылка, приобре-
тение, использование, ввоз, вывоз, уничтожение 

10 Задача маркетинга в социальных сетях (от анг. 
Social Media Marketing) – привлечение внимания аудито-
рии к своему товару с целью его продажи.
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последних жёстко контролируется правоохра-
нительными органами, регулируется путем ли-
цензирования и в случае нарушения карается 
в соответствии с действующим законодатель-
ством, в том числе уголовным.

Авторы полагают, что настало время по-
добные правила распространить и на цифровое 
оружие, признав его предметом преступления, 
когда речь идёт о его обороте или оно являет-
ся орудием преступления, когда речь идёт о его 
использовании для совершения иных престу-
плений, установив ответственность, в том числе 
уголовную, за скоординированное недостовер-
ное поведение в информационно-телекоммуни-
кационном пространстве.

В связи с этим считаем необходимым наря-
ду с разработкой механизма контроля и лицен-
зирования цифрового оружия:

1. Дополнить главу 28 УК РФ составом 
преступления следующего содержания:

«Статья 2731. Оборот и администриро-
вание недостоверных учётных записей поль-
зователей в информационно-телекоммуника-
ционных сетях.

1. Создание и администрирование недосто-
верных учётных записей пользователей в инфор-
мационно-телекоммуникационных сетях, пред-
назначенных для публичного манипулирования 
мнением людей посредством ресурсов информа-
ционно-телекоммуникационных сетей, путём 
распространения дезинформации, создающее 
угрозу государственной, военной, экономической, 
информационной или экологической безопасно-
сти Российской Федерации и её граждан.

2. Сбыт, приобретение в целях сбыта или 
использования для публичного манипулирования 
мнением людей посредством ресурсов информа-
ционно-телекоммуникационных сетей путём 
распространения дезинформации, создающие 

угрозу государственной, военной, экономической, 
информационной или экологической безопасно-
сти Российской Федерации и её граждан.

Примечание 1. Под учётной записью пользо-
вателя понимается уникальный набор компью-
терной информации, используемый для иденти-
фикации пользователя услуг связи при доступе 
к сети передачи данных и телематическим ус-
лугам связи.

Примечание 2. Под недостоверной учёт-
ной записью пользователя понимается уни-
кальный набор компьютерной информации, ис-
пользуемый для идентификации пользователя 
услуг связи при доступе к сети передачи данных 
и телематическим услугам связи, анонимно-
сти или введения в заблуждение относительно 
личности создающего или эксплуатирующего 
его лица».

2. Предусмотреть в качестве квалифи-
цирующего признака составов преступлений, 
связанных с распространением недостоверной 
информации, способ, связанный с использова-
нием для этого недостоверных учётных записей 
пользователей информационно-телекоммуни-
кационных сетей.

Предложенные авторами тезисы, безус-
ловно, носят дискуссионный характер, их цель 
– привлечь внимание к появлению новых фено-
менов, которые характеризуются общественной 
опасностью, поскольку они стали частью меха-
низма совершения значительного количества 
преступлений.

В связи со сложностью рассматриваемого 
феномена цифрового оружия в статье исследо-
ван лишь один его вид – недостоверные учётные 
записи пользователей информационно-теле-
коммуникационных сетей, что предполагает не-
обходимость широкого обсуждения поднятой в 
исследовании темы.
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