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Аннотация: В статье отмечается, что доступность информационных ресурсов глобальной сети 

и средств массовой информации создаёт угрозы зависимости от негативной, противоречивой или 
агрессивной информации, поэтому одной из актуальных задач является обеспечение информаци-
онной безопасности электронного обучения. Несмотря на очевидные достижения в использовании 
технологии электронного обучения, пока ещё педагогическому аспекту данного вида обучения не 
уделяется должного внимания. Установлено, что внедрение информационных технологий в обра-
зовательную деятельность без увязки с обеспечением информационной безопасности существенно 
повышает вероятность проявления информационных угроз. Рассматривается решение задачи обе-
спечения безопасности электронного обучения в двух направлениях: обеспечение безопасности ин-
формационных процессов и ограничение доступа личности к информации, представляющей собой 
угрозу её жизнедеятельности. Проанализированы угрозы, оказывающие влияние на информаци-
онную безопасность электронного обучения. Обосновывается применение современных педагоги-
ческих и информационных технологий в качестве средств обеспечения информационной безопас-
ности обучения в сети.
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Информационные и телекоммуникацион-
ные технологии на современном этапе стреми-
тельно проникают во все сферы образовательной 
деятельности. Данному процессу содействуют 
как внешние факторы, которые связанны с про-
цессом информатизации общества, так и вну-
тренние, обусловленные распространением в 
образовательных организациях современной 
компьютерной техники и программного обеспе-
чения. Также этому способствует принятие госу-
дарственных и межгосударственных программ 
информатизации образования и осознания не-
обходимости информатизации у большинства 
участников образовательной деятельности [1].

Благодаря глобальной сети, человек полу-
чает возможность учиться и совершенствовать 
свои знания на протяжении всей жизни. Од-
нако доступность информационных ресурсов 

глобальной сети и средств массовой информа-
ции создаёт угрозы обретения зависимости от 
негативной, противоречивой или агрессивной 
информации. Таким образом, информатизация 
современного общества создаёт не только благо-
приятные информационные условия для обра-
зовательной деятельности и развития личности, 
но и определённые проблемы в области инфор-
мационной безопасности. 

Следовательно, одной из актуальных за-
дач, стоящих перед современным обществом, 
является обеспечение его информационной 
безопасности [2]. Решение данной задачи 
осуществляется в двух направлениях: обе-
спечение безопасности информационных 
процессов и ограничение доступа личности к 
информации, представляющей угрозу её жиз-
недеятельности. 
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информационных угроз» [4]. В документе так-
же обращается внимание на то, что возникают 
новые способы противозаконной деятельности, 
в том числе с применением информационных, 
коммуникационных и высоких технологий [4].

Как следствие, появляется проблема обе-
спечения информационной безопасности (ИБ), 
без решения которой невозможно осуществлять 
полноценное развитие личности в условиях ин-
форматизации образования. В настоящее время 
образовательное сообщество пришло к выводу о 
необходимости обучения противодействию ма-
нипулированию сознанием обучающихся. Уточ-
ним понимание используемых терминов  «ин-
формационная безопасность» и «технология».

Анализ научных источников свиде-
тельствует о наличии различных подходов к 
трактовке и определению термина «инфор-
мационная безопасность». В Доктрине инфор-
мационной безопасности РФ указывается, что 
информационная безопасность характеризует 
«состояние защищённости личности, общества 
и государства от внутренних и внешних инфор-
мационных угроз»2. В этом же документе отме-
чается, что состояние ИБ в области технологий 
и образования «характеризуется и недостаточ-
ным кадровым обеспечением в области инфор-
мационной безопасности, а также низкой осве-
домлённостью граждан в вопросах обеспечения 
личной информационной безопасности»3. По-
этому дальнейшее развитие системы подготов-
ки кадров, используемых в области обеспечения 
информационной безопасности, и повышение 
уровня обученности граждан в вопросах обе-
спечения личной информационной безопасно-
сти становится одним из важных направлений 
государственной политики в сфере информаци-
онной безопасности. 

Анализ литературных источников позво-
ляет сделать вывод о том, что информационная 
безопасность, формирование взаимодействия 
и коммуникации участников образовательного 
процесса во многом зависят от педагогических 
технологий, используемых в образовательной 
деятельности [3; 5].

Термин «технология» в современной педа-
гогике появился благодаря бурному развитию 

1 Утверждена Указом Президента РФ от 5 декабря 
2016 г. № 646.

Быстрое развитие информационно-теле-
коммуникационных технологий (ИКТ) открыва-
ет дополнительные возможности в образователь-
ном процессе. Вследствие этого в современных 
условиях наблюдается устойчивая тенденция 
интеграции образовательных и информацион-
ных технологий. Наиболее отчётливо это замет-
но в технологиях электронного обучения. 

Несмотря на достижения использования 
технологии электронного обучения, необхо-
димо отметить, что большая часть и разработ-
чиков, и преподавателей не уделяют должного 
внимания педагогическому аспекту данного 
вида обучения [3; 4]. 

В основе электронного обучения лежит са-
мостоятельная образовательная деятельность 
обучающихся, которые имеют возможность 
пользоваться дополнительными информацион-
ными ресурсами, размещёнными, как в глобаль-
ной сети Интернет, так и в электронной образо-
вательной среде.  

В связи с широким распространением сети 
Интернет часто приходится говорить не об огра-
ничении доступа личности к опасной инфор-
мации, а наоборот, о ситуациях, когда контакт 
пользователя с опасной информацией является 
результатом не его действий, а несанкциониро-
ванного, вредоносного проникновения такой 
информации к личности. 

Негативные социально-психологические 
последствия проявляются в том, что у личности 
начинают размываться как нравственные цен-
ности, так и способности различать иллюзорное 
и реальное. Ещё более серьёзную опасность, чем 
«псевдореальность», представляет повальное ув-
лечение подрастающего поколения новыми тех-
нологиями, поскольку в этом возрасте затрудне-
но распознавание истинности происходящего.

Отсутствие цензуры в глобальной сети соз-
даёт кроме социальной также и педагогическую 
проблему, поскольку информационные ресур-
сы Интернета используются в образовательном 
процессе любой формы получения образова-
ния. В Доктрине информационной безопасно-
сти РФ1 отмечается, что «практика внедрения 
информационных технологий без увязки с обе-
спечением информационной безопасности су-
щественно повышает вероятность проявления 

 2 Об утверждении Доктрины информационной без-
опасности Российской Федерации Указ Президента РФ от 
5 декабря 2016 г. № 646.

3 Там же.
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научно-технического прогресса, в том числе и 
информатизации общества, а также желанию 
преподавателей добиваться в своей профессио-
нальной работе ожидаемых результатов [6].

В настоящее время отсутствует устано-
вившаяся ёмкая и однозначная формулировка 
определения технологии обучения. К примеру, 
некоторые авторы истолковывают техноло-
гию обучения как инструмент для достижения 
ожидаемых дидактических целей, отмечая, что 
она всегда является составной частью образо-
вательного процесса и в этом смысле развивает 
классическую дидактику. Другие авторы рас-
сматривают технологию в качестве совокуп-
ности этапов, обеспечивающих достижение 
дидактических задач, а по своему содержанию 
технологию представляют объединением форм, 
методов и средств обучения, которое реализует 
эффективное достижение заранее установлен-
ных учебных целей. Третьи представляют тех-
нологию обучения как совокупность методи-
ко-организационных действий преподавателя, 
обращённую на оптимизацию образовательного 
процесса посредством технических и информа-
ционных средств обучения.

Анализ определений, представленных в 
разнообразных научных и других источниках, 
свидетельствует, что основная часть исследо-
вателей соглашается с тем, что технология об-
учения является средством, обеспечивающим 
оптимальное построение и реализацию образо-
вательного процесса.

Данный тезис является важнейшим, так 
как именно в нахождении наилучших способов 
гарантированного достижения установленных 
образовательных целей и заключается главный 
смысл технологизации образовательного про-
цесса. Следовательно, технологический подход 
к обучению в условиях информатизации обще-
ства предполагает такое проектирование обра-
зовательного процесса, которое обеспечивало 
бы гарантированное достижение дидактических 
целей, основываясь на исходных установках 
(образовательные ориентиры, цели и содержа-
ние обучения).

Технология обучения, на наш взгляд, может 
трактоваться как логически выстроенная сово-
купность педагогических действий, операций и 
процедур, которые обеспечат гарантированное 
получение ожидаемого результата обучения в 
изменяющихся условиях образовательного про-
цесса. Примерами современных педагогических 

технологий являются кейс-метод, метод про-
ектов, метод дискуссий, ситуационный анализ, 
ролевые и деловые игры и др. 

Проведённый анализ свидетельствует, что 
современные педагогические технологии необ-
ходимо рассматривать и как средство инфор-
мационной безопасности обучающихся, и как 
условие для обеспечения информационной без-
опасности образовательных ресурсов [3; 7].

Кроме того, анализ современной науч-
но-педагогической литературы свидетель-
ствует, что у некоторой части специалистов 
вызывают сомнения достигнутые результаты 
электронного обучения, адекватность элек-
тронных ресурсов, защита интеллектуальной 
собственности и др. [6].

Исследования, проведённые учёными 
В.И.  Зуевым и Е.П. Чирко, показывают, что 
существуют серьёзные угрозы безопасности 
нормального функционирования системы 
электронного обучения. Среди таких угроз не-
обходимо выделить следующие [6]: 

– неадекватность электронных образо-
вательных ресурсов и повреждение их целост-
ности;

– несанкционированный доступ к элек-
тронным образовательным ресурсам [5];

– атаки на информационные сервисы и 
службы;

– изменения, вносимые в механизмы те-
стирования.

Присоединяясь к сомнениям относитель-
но достигнутых результатов электронного об-
учения и их достоверности, авторы обращают 
внимание на источники психолого-педагогиче-
ских факторов риска. К таким источникам они 
причисляют информационные ресурсы, инфор-
мационную образовательную среду, обучающе-
гося. Особое внимание обращают на риски, на-
прямую связанные с человеческим фактором: 
обучающимися, обслуживающим персоналом и 
преподавательским составом.

В своих исследованиях В.И. Зуев и Е.П. Чир-
ко отмечают, что безопасность электронного об-
учения следует обеспечивать в трёх взаимосвя-
занных областях, оказывающих отрицательное 
влияние на качество электронного обучения. 
Предлагаемая информационная модель безопас-
ности электронного обучения в пространствен-
ном представлении является сочетанием трёх 
плоскостей, ассоциированных соответственно 
с коммуникационной средой, электронными об-
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разовательными ресурсами, персоналом и обу-
чающимися [4].

Проанализируем некоторые из сторон 
предложенной информационной модели без-
опасности, которые включают в себя преподава-
телей, обучающихся и обслуживающий персо-
нал. В рассматриваемой модели целесообразно 
выделить ряд факторов, напрямую связанных с 
обеспечением информационной безопасности 
электронного обучения:

– какую степень самостоятельности про-
являет обучающийся в процессе своего обуче-
ния и выполнения заданий?

– кто в действительности тестируется и 
взаимодействует с преподавателем?

– какими навыками публичного выступле-
ния или диспута будет обладать обучающийся?

– в какой степени осуществлена защита 
авторских прав разработчика контента (обра-
зовательные ресурсы, контрольные и тестовые 
материалы, индивидуальные задания), который 
размещается в информационной образователь-
ной среде или на сайте в глобальной сети?

– насколько соответствуют действитель-
ности ссылки обучающегося на сбои в работе 
телекоммуникационной сети, отказ в обслужи-
вании?.. 

Следует отметить, что особенности элек-
тронного обучения оказывают значительное 
влияние на отбор и структурирование образо-
вательного контента. Это объясняется тем, что 
одной из ключевых специфических черт, при-
сущих электронной форме обучения, является 
интерактивность, способствующая реализации 
информационно-коммуникационных техно-
логий (ИКТ) [4; 8]. Именно современные ИКТ 
позволяют реализовать комфортное взаимо-
действие участников образовательного процес-
са. Кроме того, важными достоинствами элек-
тронной формы обучения являются простота и 
удобство реализации инновационных методов 
обучения,  различных видов контроля, как авто-
матизированного, так и открытого, вопрос ин-
дивидуализации обучения. 

Различные творческие задания, скрупу-
лёзно подобранные ссылки на достоверные ис-
точники интернет-ресурсов, а также интерак-
тивные формы коммуникации друг с другом и 
с педагогом содействуют повышению качества 
образовательного процесса и защищённости 
обучающихся от искажённой информации гло-
бальной сети.

В настоящее время необходимость реше-
ния задачи обеспечения информационной без-
опасности электронного обучения не вызывает 
сомнений как у преподавателей, так и у обслу-
живающего персонала [8; 9]. На основании на-
блюдений и обобщения рассмотренных выше 
сторон информационной модели безопасности 
можно утверждать, что информационная без-
опасность преимущественно определяется име-
ющимися у обучающегося критическим мыш-
лением и информационной культурой, а также 
уровнем информационной компетентности пре-
подавателей. Кроме того, следует отметить, что 
на информационную безопасность электронной 
формы обучения оказывают существенное вли-
яние и другие факторы, среди которых – орга-
низация электронной образовательной среды, 
используемые формы и организация обучения,  
педагогические технологии, а также задачи и со-
держание курса [4; 10].

В настоящее время важно не только соз-
давать условия информационной безопасности 
образовательного процесса как в очной, так и в 
дистанционной форме обучения, но и формиро-
вать информационную безопасность на любом 
этапе обучения, начиная с дошкольного возрас-
та. Можно утверждать, что на современном этапе 
информатизации общества сформированность 
информационной безопасности обучающегося 
в основном зависит от способности выявлять и 
определять степень информационной угрозы; 
предугадывать последствия информационной 
угрозы и вырабатывать контрдействия [5].

При рассмотрении угроз со стороны ос-
новных источников информации – телевидения 
и Интернета – следует акцентировать внимание 
на существовании различных типов угроз и их 
конкретных примерах, рассматривать докумен-
тальные случаи их проявления и последствий. 
Немаловажным является изучение юридиче-
ской стороны обеспечения информационной 
безопасности, тех нормативных актов, которые 
обеспечивают её реализацию и предусматри-
вают ответственность за её нарушение: обуча-
ющиеся должны понимать, что сеть Интернет 
– это тоже часть социума, и преступления в вир-
туальном пространстве так же недопустимы, 
как и в пространстве реальном. Процесс такого 
воспитания целесообразно строить, основы-
ваясь на принципах добровольного принятия 
общепринятых норм поведения, через актив-
ное включение молодёжи в выполнение обще-
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ственно полезной и личностно-развивающей 
деятельности. Именно такое погружение даёт 
возможность найти то общее нравственное на-
чало для современной молодёжи и «остального» 
общества, которому она пытается себя противо-
поставить, вовлекаясь в антисоциальную дея-
тельность в виртуальном пространстве.

Одним из приёмов повышения мотивации 
обучающихся и стимулирования их познава-
тельного интереса является их личное участие 
в исследовательской деятельности. Следствием 
такой деятельности является превращение об-
учающихся из пассивных наблюдателей, что яв-
ляется характерным для нынешнего поколения, 
в активно познающих окружающую их действи-
тельность. Не вызывает сомнения, что только 
непосредственное участие в тех или иных си-
туациях способствует усвоению нравственных 
основ социального поведения. Для этого при 
изучении вопросов обеспечения информацион-
ной безопасности необходимо ставить перед об-
учающимися задачи, не только требующие по-
иска ответа в учебнике или сети Интернет, но и 
побуждающие их к глубокому изучению постав-
ленной проблемы, ее анализу в контексте своей 
личной жизненной ситуации, поиску путей ре-
шения проблемы и их обоснования, правовой 
и нравственной оценке ситуации. Важным фак-
тором при организации подобной деятельности 
обучающихся является исключение или мини-
мизация формализма, формирование заинтере-
сованности как в самом процессе исследований, 
так и в получении конечного результата. В ходе 
таких исследований важно также создавать по-
вышенную заинтересованность обучающихся в 
изучаемом материале и формировать критиче-
ское отношение к информационным ресурсам. 

Поэтому, чтобы ответить на ключевой во-
прос, как быть и какие шаги предпринимать 
для обеспечения безопасности личности в со-
временном обществе, идущим по пути инфор-
матизации, следует, на наш взгляд, выделить 
ряд направлений, реализация которых будет 
способствовать обеспечению безопасности лич-
ности:

– целесообразно прийти к единой трактов-
ке ключевых понятий и терминов, которые ис-
пользуются в области обеспечения информаци-
онной безопасности личности; 

– выработать общие подходы к решению 
проблем, вызванных разрушающим воздей-
ствием информации на психику личности, на 

индивидуальное и общественное сознание и на 
политико-идеологическую сферу;

– разработать и принять международные 
законодательные акты, обеспечивающие регу-
лирование информационных отношений в об-
ласти использования конфиденциальной ин-
формации как в компьютерных сетях, так и в 
информационных системах общего доступа, 
которые реально или потенциально могут ис-
пользоваться в деструктивных и криминальных 
целях [11].

Одним из важнейших факторов решения 
проблемы обеспечения информационной без-
опасности является подготовка преподаватель-
ского состава, обладающего новыми педагоги-
ческими и информационными технологиями, с 
учётом специфики электронного обучения.

В современных условиях информационно-
коммуникационные технологии выступают как 
средства обучения, реализующие определённые 
педагогические технологии. Для обеспечения 
ИБ курса электронного обучения преподаватель 
должен обладать необходимыми навыками без-
опасной организации и проведения дискуссий, 
ролевых и деловых игр, электронной лекции, 
телеконференции, видеоконференции, веб-
семинара и т. д. [5].

Таким образом, пути решения проблемы 
информационной безопасности подрастаю-
щего поколения лежат в том числе и в педаго-
гической области. Преподаватель, владеющий 
педагогическим мастерством, а следовательно, 
и педагогическими технологиями, способен ор-
ганизовать образовательный процесс так, что-
бы развивать информационную грамотность, 
формировать навыки критического мышления, 
готовить сознание обучающихся к противодей-
ствию угрозам деструктивной информации.

В условиях информатизации образователь-
ной деятельности проблема обучения вопросам 
обеспечения ИБ как обучающихся, так и препо-
давателей выдвигается на первый план. Вслед-
ствие этого в профессиональную подготовку 
обучающихся, а также в программу повышения 
квалификации и преподавателей, и обслужива-
ющего персонала необходимо включить темы по 
информационной безопасности с соответствую-
щей профессиональной направленностью. Про-
фессиональную компетентность участников 
электронного обучения необходимо оценивать с 
учётом обеспечения информационной безопас-
ности образовательного процесса.
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