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Аннотация:
Введение. Санкционное давление приводит к изменениям экономической среды, воздействующим на инвести-
ционные решения, технологические циклы, структуру внешней торговли, платежную инфраструктуру. Особое 
значение имеют ограничения на товары двойного назначения, что создает дополнительные проблемы для высо-
котехнологичных производств, связанных не только с прямым дефицитом оборудования и комплектующих, но 
и скрытыми издержками. В российской экономике реакция на санкции первоначально носила адаптационный 
характер и была связана прежде всего с переориентацией внешней торговли, развитием параллельного импорта 
и поддержкой системообразующих предприятий. В настоящее время становится очевидно, что краткосрочная 
адаптация не решает проблему развития высокотехнологических секторов экономики, т. к. импортозамещение 
в данных отраслевых комплексах не может быть сведено к простой замене иностранного товара отечественным 
аналогом. Цель статьи заключается в выявлении основных проблем обеспечения экономической безопасности 
Российской Федерации в условиях санкционного давления и обосновании ключевых направлений развития им-
портозамещающих производств в высокотехнологичных секторах экономики. Методы. Методология исследо-
вания опирается на междисциплинарный подход, объединяющий инструменты экономической безопасности, 
институциональной экономики, теории промышленной политики и анализа глобальных цепочек добавленной 
стоимости. Результаты. Государственная политика должна сочетать защитные и развивающие меры. Пер-
вые из них необходимы для предотвращения критических сбоев и сохранения производственного потенциа-
ла. Развивающие меры должны обеспечивать рост технологического уровня, повышение производительности, 
формирование новых товаров и услуг, а также выход отечественных компаний на внешние рынки. Необходимо 
создание комплексной системы управления санкционно-технологическими рисками, которая должна включать 
отраслевые карты критических зависимостей, регулярные стресс-тесты цепочек поставок, проектно-платфор-
менные программы импортозамещения, долгосрочные финансовые инструменты, программы развития кадро-
вого потенциала, независимую экспертизу качества, мониторинг технологических результатов.
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Abstract: 
Introduction. Economic sanctions significantly transform the economic environment by affecting investment decisions, 
technological processes, foreign trade patterns, and payment infrastructure. Restrictions on dual-use goods are particularly 
important, as they create additional challenges for high-tech industries. These challenges are associated not only with 
shortages of equipment and components but also with hidden costs. In the Russian economy, the initial response to 
sanctions was largely adaptive and focused on foreign trade reorientation, the development of parallel imports, and 
government support for strategically important enterprises. At present, it has become evident that short-term adaptation 
measures are insufficient to ensure the sustainable development of high-tech sectors. In these industries, import 
substitution cannot be reduced to the simple replacement of foreign products with domestic alternatives, as technological 
capabilities depend on complex production ecosystems, knowledge networks, and long-term innovation processes. 
Purpose. The study aims to identify the main challenges to ensuring the economic security of the Russian Federation 
under sanctions pressure and to substantiate key directions for the development of import-substituting production in 
high-tech sectors of the economy. Methods. The research employs an interdisciplinary methodological framework that 
combines the analytical tools of economic security studies, institutional economics, industrial policy theory, and global 
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ВВЕДЕНИЕ Решение проблемы повышения уровня экономической безопасности Рос-
сийской Федерации в последние годы приобрело качественно новое содержание. Задачи, 
связанные с обеспечением макроэкономической устойчивости, энергетической и продоволь-
ственной безопасности, сбалансированности бюджета, были дополнены необходимостью 
повышения технологической устойчивости национальной экономики. Перманентный рост 
санкционного давления, ограничения на поставки оборудования и компонентов, уход ряда 
иностранных компаний, разрыв привычных логистических и финансовых каналов сформи-
ровали ситуацию, в которой экономическая безопасность зависит от способности страны 
обеспечивать поступательное развитие высокотехнологичных секторов экономики.

В Стратегии экономической безопасности Российской Федерации на период до 2030 года1 
закреплен перечень вызовов и угроз, обусловливающих актуальность развития импортозаме-
щающих производств в высокотехнологичных секторах экономики: 

– зависимость от конъюнктуры мировых сырьевых рынков; 
– ограничение доступа к иностранным технологиям и финансовым ресурсам; 
– недостаточная инновационная активность; 
– структурные дисбалансы; 
– дефицит квалифицированных кадров. 
В современных условиях данные угрозы не являются изолированными, а образуют слож-

ный механизм, который нельзя рассматривать только как набор юридических запретов. Санк-
ционное давление приводит к изменениям экономической среды, воздействующим на ин-
вестиционные решения (Rodrigues 2010), технологические циклы (Kalinin 2024), структуру 
внешней торговли (Hufbauer and Jung 2021), платежную инфраструктуру (Morgan et al. 2023)  
и т. д. Особое значение имеют ограничения на товары двойного назначения, что создает до-
полнительные проблемы для высокотехнологичных производств, связанных не только с пря-
мым дефицитом оборудования и комплектующих, но и скрытыми издержками (увеличение 
сроков поставок, рост затрат на сертификацию, необходимость перестройки логистики, 
риски технологической несовместимости новых поставщиков).

1 О Стратегии экономической безопасности Российской Федерации на период до 2030 года : Указ Президента Российской Феде-
рации от 13 мая 2017 г. № 208 // Собрание законодательства Российской Федерации (далее – СЗ РФ). 2017. № 20. Ст. 2902.

value chain analysis. Results. The findings indicate that an effective response to sanctions requires a balanced combination 
of protective and developmental policy measures. Protective measures are essential for preventing critical disruptions and 
preserving industrial capacities, whereas developmental measures should facilitate technological upgrading, productivity 
growth, innovation, and the expansion of domestic firms into international markets. The study substantiates the need for 
a comprehensive sanctions-related technological risk management system that includes sector-specific maps of critical 
dependencies, regular supply chain stress testing, project- and platform-based import substitution programs, long-term 
financing mechanisms, workforce development initiatives, independent quality assessment procedures, and monitoring 
of technological outcomes.
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В российской экономике реакция на санкции первоначально носила адаптационный 
характер и была связана прежде всего с переориентацией внешней торговли, развитием па-
раллельного импорта и поддержкой системообразующих предприятий. В настоящее время 
становится очевидно, что краткосрочная адаптация не решает проблему развития высокотех-
нологических секторов экономики, т. к. импортозамещение в данных отраслевых комплек-
сах не может быть сведено к простой замене иностранного товара отечественным аналогом. 
Комплексное решение проблемы предполагает формирование полного или частичного цикла 
производства: от стадии исследования и проектирования до серийного производства и после-
продажного сервисного обслуживания. 

Цель статьи заключается в выявлении основных проблем обеспечения экономической 
безопасности Российской Федерации в условиях санкционного давления и обосновании клю-
чевых направлений развития импортозамещающих производств в высокотехнологичных сек-
торах экономики. 

МАТЕРИАЛЫ И МЕТОДЫ Методология исследования опирается на междисци-
плинарный подход, объединяющий инструменты экономической безопасности, институ-
циональной экономики, теории промышленной политики и анализа глобальных цепочек  
добавленной стоимости. Необходимо учитывать, что санкционное давление воздействует не 
на один показатель, а на систему взаимосвязанных параметров (Peksen 2019; Simachev et al. 
2016): 

– финансовую устойчивость; 
– доступность технологий; 
– логистику; 
– структуру импорта; 
– инвестиционную активность; 
– кадровые ресурсы;
– инновационную активность; 
– качество государственного управления. 
В связи с этим оценка проблем импортозамещения требует выявления институциональ-

ных механизмов, трансформирующих внешние ограничения во внутренние риски.
Информационную базу исследования составили нормативные правовые акты Россий-

ской Федерации, материалы Правительства Российской Федерации, Федеральной службы го-
сударственной статистики Российской Федерации (далее – Росстат), а также официальные до-
кументы институтов Европейского союза (далее – ЕС), описывающие структуру санкционных 
и экспортных ограничений. Ключевыми источниками выступают Стратегия экономической 
безопасности Российской Федерации до 2030 года2, Концепция технологического развития на 
период до 2030 года3, материалы национального проекта «Средства производства и автомати-
зации»4, статистика Росстата по ВВП и промышленному производству5, Центрального банка 
Российской Федерации6, а также разъяснения Европейской комиссии и Совета ЕС по ограни-
чениям на товары двойного назначения и передовые технологии7.

Для выявления взаимосвязей между санкционным давлением, технологической зави-
симостью и устойчивостью национального производства в исследовании использовался  

2 СЗ РФ. 2017. № 20. Ст. 2902.
3 Об утверждении Концепции технологического развития на период до 2030 года (вместе с «Концепцией технологического раз-

вития на период до 2030 года») : распоряжение Правительства Российской Федерации от 20 мая 2023 г. № 1315-р // СЗ РФ. 2023. № 22. 
Ст. 3964.

4 Национальный проект «Средства производства и автоматизации» // Правительство Российской Федерации : [официальный 
сайт]. URL: https://government.ru/info/54319/ (дата обращения: 31.04.2026).

5 О промышленном производстве в 2025 году // Федеральная служба государственной статистики Российской Федерации (Рос-
стат) : [официальный сайт]. URL: https://rosstat.gov.ru/storage/mediabank/13_06-02-2026.html (дата обращения: 31.04.2026).

6 Основные направления единой государственной денежно-кредитной политики на 2026 год и период 2027 и 2028 годов  
// Центральный банк Российской Федерации (Банк России) : [официальный сайт]. URL: https://www.cbr.ru/about_br/publ/ondkp 
/on_2026_2028/ (дата обращения: 31.04.2026).

7 European Commission. Sanctions on dual-use goods // European Commission : [website]. URL: https://commission.europa.eu/topics 
/eu-solidarity-ukraine/eu-sanctions-against-russia-following-invasion-ukraine/sanctions-dual-use-goods_en (дата обращения: 31.04.2026).
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системный анализ. Контент-анализ нормативных документов позволил определить офи- 
циально закрепленные цели и инструменты технологического развития. Сравнительно- 
отраслевой анализ использовался для сопоставления уязвимостей различных высокотехно-
логичных секторов. 

Для целей исследования импортозамещение трактуется как процесс снижения критиче-
ской зависимости от внешних поставщиков путем создания отечественных или дружественно- 
кооперационных производственных и технологических возможностей (Tolkachev and 
Teplyakov 2022). Такое определение принципиально отличается от узкого понимания импор-
тозамещения как замены импортного конечного товара отечественным продуктом. В связи  
с этим реальная оценка импортозамещения должна учитывать глубину локализации, наличие 
собственных разработок, устойчивость поставок, возможность масштабирования серийного 
производства и способность продукта конкурировать по качеству и цене.

Основным ограничением исследования является отсутствие единой открытой стати-
стики, позволяющей объективно и точно оценивать степень импортозависимости по всем 
критическим компонентам. 

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ Санкционное давление оказывает негативное 
влияние на экономическую безопасность Российской Федерации по нескольким взаимосвя-
занным каналам (Мельников и др. 2017; Irwin 2021): 

– технологический выражается в ограничении доступа к передовым компонентам, обору-
дованию, программному обеспечению, инженерным услугам и промышленным стандартам; 

– финансовый связан с ограничениями выхода на внешние рынки капитала и проведе- 
нием расчетов, что повышает стоимость заимствований, усложняет реализацию инвести- 
ционных проектов и увеличивает валютные риски; 

– логистический: изменение маршрутов поставок ведет к росту страховых и транзакци-
онных затрат, а также способствует увеличению сроков поставок; 

– институциональный: меняются правила взаимодействия с иностранными контраген-
тами, усиливаются комплаенс-риски вследствие возникновения вторичных санкций; 

– кадровый: уход иностранных компаний и технологическая перестройка производ-
ственных процессов требуют формирования новых и повышения существующих компетен-
ций специалистов.

Статистические данные подтверждают, что высокотехнологичные отрасли не являются 
периферийным сегментом отечественной промышленности. По расчетам Национального 
исследовательского университета «Высшая школа экономики» (НИУ ВШЭ) на основе дан-
ных Росстата, в 2024 году объем отгруженных товаров, выполненных работ и услуг организа-
ций высокотехнологичных отраслей составил 6,3 трлн руб., что на 14,2 % превысило уровень  
2023 года в постоянных ценах8. В совокупности со среднетехнологичными отраслями показа-
тель достиг 23 трлн руб., или 27,8 % от валового объема производства товаров и услуг в обра-
батывающей промышленности. Однако следует учитывать, что рост выпуска автоматически 
не решает проблему обеспечения технологического суверенитета государства, т. к. такой рост 
может сопровождаться сохранением или даже ростом зависимости от импортных комплек- 
тующих, оборудования и программных продуктов.

Рассматривая проблему развития импортозамещающих производств, необходимо учи-
тывать различия между количественными и качественными характеристиками данного про-
цесса (Aiginger and Rodrik 2020): 

– количественное импортозамещение детерминирует увеличение выпуск отечественной 
продукции или снижение доли прямого импорта в конечном потреблении; 

– качественное импортозамещение связано, прежде всего, с созданием или развитием 
полного цикла производства и повышением его технологического уровня, что даст возмож-
ность производить товары и услуги без критической зависимости от внешнего поставщика. 

8  Рост инновационной продукции в обрабатывающей промышленности // Национального исследовательского уни-
верситета «Высшая школа экономики» (НИУ ВШЭ) : [сайт]. URL: https://issek.hse.ru/mirror/pubs/share/1091197394.pdf? 
ysclid=mqm05lz37b126131693 (дата обращения: 31.04.2026).
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Очевидно, что комплексное решение проблемы экономической безопасности связано  
с качественным импортозамещением, т. к. отечественные предприятия вынуждены одно-
временно решать задачи замены поставщиков, адаптации технологических процессов, обе-
спечения качества и сохранения устойчивых темпов производства. При этом замена одного 
иностранного поставщика позволяет снизить краткосрочные риски остановки производства,  
но не решает стратегической проблемы снижения технологической зависимости (Логинова  
и др. 2023). Более того, формируется новая, так называемая монозависимость от ограничен-
ного круга поставщиков, которая еще больше актуализирует необходимость решения данной 
проблемы (Дементьев 2023). Следовательно, импортозамещение должно сочетаться с дивер-
сификацией производства, развитием собственных компетенций и формированием нацио-
нальных технологических платформ (таблица).

Таблица – Основные группы санкционных рисков для высокотехнологичных отраслей 
 промышленности

Table – Main categories of sanctions risks for high-tech industries

Группа риска Проявление Возможный ущерб Механизм снижения риска

Технологический Ограничение доступа 
к оборудованию, 

компонентам, 
ПО и сервису

Срыв производственных 
циклов, снижение 

качества продукции, 
рост издержек

Локализация критических 
звеньев, развитие 

инженерных платформ, 
стимулирование НИОКР

Финансовый Рост стоимости капитала, 
ограничение расчетов 

и внешнего 
финансирования

Снижение инвестиционной 
активности, перенос 

проектов

Проектное финансирование, 
налоговое стимулирование, 

государственный заказ

Логистический Удлинение цепочек, 
рост зависимости 
от посредников 
и третьих стран

Увеличение 
сроков поставок 

и транзакционных затрат

Диверсификация 
поставщиков, создание 
запасов, стресс-тесты 

цепочек

Кадровый Дефицит инженеров 
и рабочих высокой 

квалификации

Ограничение 
масштабирования 

производств

Инженерные школы, 
целевое обучение, 

корпоративные кафедры

Институциональный Несогласованность 
мер поддержки, 

высокие комплаенс-риски

Низкая эффективность 
программ 

импортозамещения

Проектное управление, 
независимый аудит 

проектов, 
KPI технологического 

результата
Источник: составлено авторами.

Результаты исследования позволяют выделить следующие группы угроз, негативно 
влияющих на уровень экономической безопасности в условиях санкционного давления: 

– прямые внешние ограничения, включающие запрет поставок, финансовые санкции, 
экспортный контроль, ограничения на сервисное обслуживание и обновление программного 
обеспечения; 

– внутренние структурные ограничения, связанные с дефицитом высококвалифициро-
ванных кадров, низкой производительностью труда, износом оборудования; 

– управленческие риски, характеризующие несогласованность мер государственной под-
держки, бюрократизация процедур, высокий уровень административного давления; 

– рыночные риски, определяющие рост цен, снижение качества товаров и услуг, недоста-
точная конкуренция, зависимость от государственного спроса.

В настоящее время наиболее чувствительным элементом является отсталость техноло-
гической базы, т. к. ее развитие оказывает мультипликативный эффект не только на от-
дельные секторы экономики, но и на отечественную промышленность в целом (Афанасьев 
2023; Juhász et al. 2024). Именно поэтому решение проблемы импортозамещения не должно  
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сводиться только к налаживанию выпуска отдельных видов высокотехнологичной продук-
ции. Необходимо развивать промышленную инфраструктуру, позволяющую модернизиро-
вать производство, снижать зависимость от импортного оборудования и содействовать росту 
производительности труда (Трысячный и др. 2017).

В свою очередь это требует переориентации финансовой системы на реализацию дол-
госрочных инвестиционных высокотехнологичных проектов, срок окупаемости которых 
обычно превышает пять лет. В противном случае предприятия будут решать проблемы, 
связанные с импортозамещением, за счет закупки готовых решений через альтернативные 
каналы (Rodríguez 2024). Именно поэтому необходимо развитие специальных финансовых 
механизмов: 

– проектное финансирование; 
– государственные гарантии; 
– фонды технологического развития; 
– венчурные инструменты с государственным участием; 
– офсетные контракты и т. д. 

ВЫВОДЫ Результаты исследования показывают, что санкционное давление превра-
щает импортозамещение из отраслевой задачи в системный механизм обеспечения экономи-
ческой безопасности. Ключевой проблемой становится не сам факт импортной зависимости, 
а ее критический характер, который определяется зависимостью от ключевых компонентов, 
технологий, стандартов и сервисов, без которых невозможно обеспечить технологический 
суверенитет страны. Поэтому приоритет должен отдаваться не всем импортным позициям,  
а только тем, которые обладают высоким мультипликативным эффектом, ограниченной за-
меняемостью и критическим значением в производственных процессах.

Проведенное исследование позволяет сделать вывод, что санкционное давление измени-
ло содержание экономической безопасности Российской Федерации. На первый план вышли: 

– поддержание критически важных технологических функций; 
– снижение зависимости от внешних поставщиков; 
– развитие собственной элементной базы;
– повышение квалификации инженеров и рабочих;
– обеспечение устойчивости логистических цепочек поставок. 
Выполнение данных задач в высокотехнологичных секторах экономики особенно слож-

но, поскольку зависимость в основном проявляется не в конечном продукте, а в компонентах, 
оборудовании, программном обеспечении, сервисном обслуживании и кадровом голоде.

Главная проблема импортозамещения в условиях повышенной неопределенности за-
ключается в том, что краткосрочная адаптация к санкциям является необходимым, но не 
достаточным условием обеспечения технологического суверенитета страны. Параллельный 
импорт, переориентация поставок и субсидирование отдельных инвестиционных проектов 
могут снизить риск замедления темпов роста производства, но не позволяют сформировать 
полноценную базу для устойчивого развития. Для перехода к качественному импортозаме-
щению необходимо организовать полный или частичный технологический и производственный 
цикл, включающий: 

– собственные инженерные школы и проведение научно-исследовательских и опытно- 
конструкторских работ; 

– испытательную инфраструктуру; 
– серийное производство; 
– программы финансирования инвестиционных проектов с большим периодом окупаемости;
– бюджетные и налоговые стимулы.
Развитие импортозамещающих производств должно быть селективным и приоритетным. 

Наибольший эффект для экономической безопасности дают технологии общего назначения, 
такие как: микроэлектроника, станкостроение, промышленная автоматизация, робототех-
ника, программное обеспечение, телекоммуникационное оборудование и т. д. Именно дан-
ные направления обладают межотраслевым синергетическим эффектом и определяют спо-
собность модернизации и развития экономики в условиях внешних ограничений.
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Государственная политика должна сочетать защитные и развивающие меры. Первые из 
них необходимы для предотвращения критических сбоев и сохранения производственного 
потенциала. Развивающие меры должны обеспечивать рост технологического уровня, повы-
шение производительности, формирование новых товаров и услуг, а также выход отечествен-
ных компаний на внешние рынки. При этом обеспечение технологического суверенитета не 
должно рассматриваться как самоизоляция, т. к. в современных условиях устойчивость до-
стигается сочетанием самодостаточной внутренней технологической базы на основе дивер-
сификации внешней кооперации и обеспечения возможностей быстрого перестроения логи-
стических цепочек. Такая стратегия является оптимальной и для России, когда контроль над 
критическими компетенциями одновременно обеспечивается сохранением прагматичных 
международных связей там, где они способствуют росту качества отечественной продукции, 
снижению издержек и ускорению технологического развития.

В качестве итоговой рекомендации следует выделить необходимость создания комплекс-
ной системы управления санкционно-технологическими рисками, которая должна включать: 

– отраслевые карты критических зависимостей; 
– регулярные стресс-тесты цепочек поставок; 
– проектно-платформенные программы импортозамещения; 
– долгосрочные финансовые инструменты; 
– программы развития кадрового потенциала; 
– независимую экспертизу качества; 
– мониторинг технологических результатов. 
Только при таком подходе импортозамещение сможет стать не вынужденной реакцией 

на внешние ограничения, связанные с санкциями и геополитическими рисками, а фактором 
структурной модернизации отечественной промышленности и укрепления экономической 
безопасности Российской Федерации.
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