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АННОТАЦИЯ. Введение. В последние десятилетия мир переживает качественно новую стадию 
развития, обусловленную стремительным ростом информационных технологий и масштабной 
цифровизацией всех сфер общественной жизни. Этот процесс не только затрагивает экономику и 
социальные институты, но и фундаментально изменяет традиционные правовые системы, порождая 
новые вызовы и противоречия. Актуальность темы проведенного авторами статьи исследования 
обусловлена следующим. Во-первых, глобальная цифровизация требует появления новых правовых 
институтов, регулирующих общественные отношения в сфере обеспечения кибербезопасности, защиты 
персональных данных и т.д. Во-вторых, необходимы новые теоретические разработки вопросов, касающихся 
возможностей адаптации правовых механизмов к быстроменяющейся цифровой среде. Это связано с тем, 
что юридическая наука и практика ежедневно сталкиваются с проблемами, слабо урегулированными 
законодательством, которое не всегда отвечает требованиям современной цифровой экономики и 
информационного общества. В-третьих, вопросы цифрового права приобретают междисциплинарный 
характер, в связи с чем возникает потребность в синтезе знаний из области информационных технологий, 
экономики, политологии, социологии и права. Методы. В ходе проведения исследования были использованы 
различные методы научного познания: диалектический, метод системного анализа, сравнительно-правовой 
метод. Материалом исследования стали положения научной доктрины и законодательства, касающиеся 
различных аспектов цифровизации правовых процессов, а также возможностей превентивного воздействия 
права на технологии. Результаты. Цифровизация и право представляют собой два динамичных явления, 
которые находятся в состоянии взаимного воздействия. С одной стороны, происходит «оцифровка» 
правовых процедур (подача исков в режиме онлайн, например, и т.д.), а с другой стороны, цифровые 
инструменты всё чаще используются правоприменителями для сбора и анализа информации с дальнейшим 
принятием на ее основе решений. У каждой отрасли имеется своя специфика. В настоящей статье это 
обстоятельство раскрывается на примере экологического права. По мнению авторов, для восполнения 
пробелов в праве необходимо внесение изменений в действующее российское законодательство, а также 
разработка специализированных правовых актов (например – Цифрового кодекса Российской Федерации).

ВВЕДЕНИЕ

В последние десятилетия человечество пере-
живает качественно новую стадию развития, 
для которой характерны стремительный 

рост информационных технологий и масштабная 
цифровизация всех сфер общественной жизни. 
Данные процессы затрагивают не только экономи-

ку и социальные институты: они фундаментально 
изменяют традиционные правовые системы, по-
рождая новые вызовы и противоречия. Это предо-
пределяет необходимость исследования механиз-
мов и последствий взаимовлияния цифровых тех -
нологий и правовых норм, а также проведения 
анализа проблем, возникающих при их взаимо-
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действии. По нашему мнению, актуальность про-
веденного нами исследования детерминирована 
перечисленными ниже факторами. 

Во-первых, глобальная цифровизация требует 
появления новых правовых институтов, регули-
рующих отношения кибербезопасности, защиты 
персональных данных, осуществления электрон-
ных сделок и др. 

Во-вторых, необходимы новые теоретические 
разработки вопросов, касающихся возможностей 
адаптации правовых механизмов к быстроменя-
ющейся цифровой среде. Это связано с тем, что 
юридическая наука и практика сталкиваются с 
проблемами несовершенства законодательства, 
которое часто не отвечает требованиям современ-
ной цифровой экономики и информационного 
общества. 

В-третьих, вопросы цифрового права приобре-
тают междисциплинарный характер, в связи с чем 
возникает потребность в синтезе знаний из об-
ласти информационных технологий, экономики, 
политологии, социологии и права.

Научная значимость исследования обусловле-
на комплексным подходом к изучению вопросов 
цифрового регулирования, который предполагает 

рассмотрение проблемы с позиций теории госу-
дарства и права, сравнительного правоведения и 
междисциплинарного анализа. 

Цель исследования заключалась в том, чтобы 
проанализировать ключевые проблемы, возника-
ющие на пересечении цифровизации и правово-
го регулирования, а также предложить пути их 
решения. Результаты исследования могут стать 
основой для дальнейших разработок в области 
цифрового права, а также способствовать совер-
шенствованию законодательства, обеспечивающе-
го адекватное реагирование на вызовы информа-
ционного века.

Приступая к проведению такого исследования, 
необходимо было ответить на базовый доктри-
нальный вопрос – а что такое цифровизация? В 
научной литературе на него не дано однозначно-
го ответа. 

Несомненно, цифровизация – это одна из 
глобальных проблем современности, ее решение 
очень важно для экономического прогресса, ко-
торый должен быть обеспечен цифровым форма-
том работы. Поэтому одна группа ученых делает 
акцент на глобальном характере цифровизации, 
как по территориальному охвату, так и по сферам 
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ANNOTATION. Introduction. In recent decades, the world has been experiencing a qualitatively new 
stage of development caused by the rapid growth of information technology and large-scale digitalization 
of all spheres of public life. This process not only affects the economy and social institutions, but also 
fundamentally changes traditional legal systems, giving rise to new challenges and contradictions. The 
relevance of the topic of the study conducted by the authors of the article is due to the following. Firstly, 
global digitalization requires the emergence of new legal institutions regulating public relations in the fi eld 
of cybersecurity, personal data protection, etc. Secondly, new theoretical developments are needed on issues 
related to the possibilities of adapting legal mechanisms to the rapidly changing digital environment. This 
is due to the fact that legal science and practice daily face problems that are poorly regulated by legislation, 
which does not always meet the requirements of the modern digital economy and information society. 
Thirdly, issues of digital law are acquiring an interdisciplinary nature, and therefore there is a need to 
synthesize knowledge from the fi eld of information technology, economics, political science, sociology and 
law. Methods. During the study, various methods of scientifi c knowledge were used: dialectical, system 
analysis method, comparative legal method. The research material was the provisions of scientifi c doctrine 
and legislation concerning various aspects of digitalization of legal processes, as well as the possibilities of 
preventive impact of law on technology. Results. Digitalization and law are two dynamic phenomena that 
are in a state of mutual infl uence. On the one hand, there is a «digitization» of legal procedures (fi ling claims 
online, for example, etc.), and on the other hand, digital tools are increasingly used by law enforcement 
offi cers to collect and analyze information with subsequent decision-making on its basis. Each industry has 
its own specifi cs. This article reveals this circumstance using environmental law as an example. According to 
the authors, in order to fi ll the gaps in the law, it is necessary to amend the current Russian legislation, 
as well as develop specialized legal acts (for example, the Digital Code of the Russian Federation).
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применения цифровых технологий (бизнес, про-
изводство, наука, социальная сфера и т.д.), а также 
подчеркивает всеобъемлющий характер результа-
тов использования таких технологий [1, с. 778]. 

Другие исследователи обращают внимание 
на техническую сторону вопроса. Ими подмече-
но, что в законодательстве есть два определения 
цифровизации: как перехода с аналоговой формы 
передачи информации на цифровую и как про-
цесса организации выполнения в цифровой среде 
функций и деятельности (бизнес-процессов), ра-
нее выполнявшихся людьми и организациями без 
использования цифровых продуктов. Эти опре-
деления привязаны к понятию цифровой среды, 
нормативной дефиниции которого в отечествен-
ном законодательстве не имеется [2, с. 155]. 

Сторонники третьего подхода указывают на то, 
что цифровизация – это комплекс новых обще-
ственных отношений, порожденных цифровыми 
технологиями, складывающихся «в сфере эко-
номики, политики, обороноспособности, права, 
культуры и иных социальных сферах общества, 
позволяющих достичь более высокого качества 
продукта на основе применения различных 
систем искусственного интеллекта с наименьшей 
затратой труда в целях удовлетворения запросов 
общества и улучшения качества жизни населе-
ния» [3, с. 116]. Последняя точка зрения разделя-
ется и нами. Исходя из этого, мы и рассмотрим 
основные направления взаимодействия цифрови-
зации и права сегодня и в будущем.

МЕТОДЫ
При проведении исследования, результаты 

которого представлены в настоящей статье, мы 
использовали различные методы научного по-
знания. Это диалектический метод познания 
окружающей действительности, предполагающий 
полное и всестороннее изучение явлений, рас-
смотрение связей и противоречий между ними; 
метод системного анализа как подход к изучению 
сложных конструкций, который позволяет моде-
лировать их структуры, взаимосвязи и поведение; 
сравнительно-правовой метод, основная идея 
которого заключается в анализе законодательства, 
судебной практики и других правовых институ-
тов различных стран для понимания и сравнения 
основных подходов к регулированию правовых 
отношений. Материалом для исследования стали 
нормативные правовые акты Российской Федера-
ции, регулирующие отношения в сфере цифро-
визации различных сфер жизнедеятельности, а 
также научные работы по вопросам цифровиза-
ции и права.

РЕЗУЛЬТАТЫ
Цифровизация вносит изменения в теорию 

права и правовую жизнь по нескольким направле-
ниям. 

1. Можно говорить о появлении новых объек-
тов правового регулирования, в том числе цифро-
вых активов (например криптовалют), что требует 
создания новых правовых норм и изменения 
правового регулирования интернет-пространства 
(кибербезопасность, интернет-продажи, цифро-
вые услуги, защита персональных данных и др.) 
[4, с. 14]. Уже предприняты первые попытки регу-

лирования использования искусственного интел-
лекта (обсуждаются вопросы ответственности за 
его действия, авторские права на создаваемый им 
контент и т.д.). Вместе с тем работа таких цифро-
вых платформ, как «Uber» или «Airbnb», означает 
появление новых моделей бизнеса, которые не 
всегда укладываются в традиционные правовые 
рамки. 

2. Происходит изменение традиционных ин-
ститутов права. Например, в рамках гражданского 
(обязательственного) права применяются «умные 
контракты» (smart contracts), которые исполня-
ются автоматически при наступлении заданных 
условий, что меняет концепцию договорных обя -
зательств. Включение цифровых активов в состав 
имущества требует пересмотра подходов к право-
вому регулированию отношений собственности, 
реформирования институтов наследования и 
залога. Появление возможности работать дистан-
ционно меняет в рамках трудового права пред-
ставления о рабочем времени и содержании тру-
дового договора. В финансовом праве обсуждается 
новое понимание финансов (краудфинансы), 
когда речь идет о сборе денежных средств на про-
екты посредством специализированных онлайн-
платформ. Всё это порождает необходимость регу-
лирования не только возникающих «реальных» 
отношений, но и деятельности соответствующих 
онлайн-ресурсов, новых механизмов заключения 
договоров, способов их оформления [5, с. 31].

Право, в свою очередь, также воздействует на 
развитие цифровых технологий, регулируя их 
использование и формируя стандарты их безопас-
ного применения. Это проявляется в следующем. 
В России и других странах мира принимаются 
законы, определяющие новые границы (параме-
тры) права на неприкосновенность частной жизни 
и защиту персональных данных. Вводятся новые 
нормы по антимонопольному регулированию (в 
части ограничений злоупотребления крупными 
технологическими корпорациями (например 
«Google») доминирующим положением на рын-
ке). Идет активное обсуждение этических аспек-
тов использования искусственного интеллекта в 
науке, образовании, творчестве (при написании 
картин, художественных книг). Эти дискуссии 
проходят очень непросто, что обусловлено нали-
чием ряда объективных характеристик цифровых 
продуктов: высокая повторяемость технологичес-
ких результатов, низкий творческий вклад чело-
века, автоматизация некоторых процессов, невоз-
можность провести различие между твор ческими 
и нетворческими компонентами и др. [6, с. 32-33]. 
Данные тенденции привели к изменениям в са-
мой теории права и государства. 

В первую очередь можно выделить научные 
дискуссии о новом понимании субъекта права, 
включая необходимость признания новых форм 
субъектов (автономных интеллектуальных си-
стем), нового понимания права на цифровую 
самозащиту [7, с. 463-465]. Кроме того, цифрови-
зация предполагает расширение дееспособности 
граждан, включая их способность приобретать 
новые цифровые права (право на доступ, ис-
пользование, создание и публикацию цифровых 
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произведений; право на использование электрон-
ных устройств и коммуникационных сетей; пра во 
свободно общаться, выражать мнение в сети Ин -
тернет; право на получение цифровых услуг и др.) 
[8, с. 4]. Заметим, что продукты цифровых техноло-
гий последнего поколения (например разговорный 
3D-ассистент на базе искусственного интеллекта) 
могут не просто общаться с человеком, но и демон-
стрировать в ходе разговора эмоции, что создает ил-
люзию общения с живым человеком. Всё это только 
активизирует полемику о признании робота если не 
субъектом права, то хотя бы особым объектом права, 
как это сделано по отношению к животным.

Во-вторых, наряду с традиционными матери-
альными объектами права в теории права активно 
рассматриваются виртуальные объекты, такие 
как данные, цифровые активы и виртуальная 
собственность [9]. Обсуждается концепция циф-
ровых прав, включая право на забвение, право 
на контроль над своими данными и цифровую 
идентичность. Это приводит к формированию 
новых отраслей знаний, например цифрового 
права и киберправа (или даже платформенно-
го права), причем высказано мнение о том, что 
цифровое право – это комплексная отрасль права 
или комплексный институт права [10, с. 495]. 
Последний вывод представляется нам обосно-
ванным, поскольку цифровые технологии могут 
использоваться в любых институтах права, равно 
как и в тех сферах общественной жизни, которые 
не находятся в сфере правового регулирования. 
Цифровое право – это система правовых норм, 
регулирующих складывающиеся в различных 
сферах общественные отношения, порожденные 
цифровыми технологиями, основанная на ба-
лансе интересов личности, государства и обще-
ства. Цифровизация – это процесс отображения 
правовых норм и практики, требующий наличия 
цифрового законодательства, регламентирующе-
го применение цифровых технологий в разных 
сферах жизнедеятельности человека. 

В-третьих, цифровизация стимулирует раз-
витие аналитических методов в юриспруденции, 
включая применение больших данных (Big Data) 
для правового анализа, а также использование ис-
кусственного интеллекта для моделирования юри-
дических ситуаций и прогнозирования, что уже 
востребовано в образовательном процессе вузов. 

В-четвертых, жизненно необходимо создание 
единых стандартов в области цифровизации и 
безопасности. Речь идет, в частности, о разработке 
международных соглашений по кибербезопас-
ности. В настоящее время стандарты кибербезо-
пасности активно обсуждаются как на междуна-
родном, так и на национальном уровне. Напри-
мер, кибербезопасность является полноценной 
категорией права Европейского Союза, где для 
ее регулирования разработан ряд нормативных 
правовых актов. Такие акты бывают двух видов: 
акты, целиком посвященные вопросам кибербезо-
пасности, и акты, в целом касающиеся других во-
просов, но включающие в себя отдельные нормы, 
связанные с кибербезопасностью1. 

В-пятых, право регулирует использование 
цифровых технологий в судебных процессах. 
Иски можно подавать онлайн, судебные заседа-
ния часто проводятся в формате видеоконферен-
ций. Искусственный интеллект используется для 
обобщения судебной практики, поиска решений 
по конкретным категориям дел, прогнозирования 
судебных решений [11, с. 10]. Можно говорить о 
появлении такого явления, как цифровые дока-
зательства: это электронные письма, сообщения 
в мессенджерах, данные с камер наблюдения и 
другие цифровые материалы, которые уже стали 
важной частью судебных процессов, и данная 
тенденция продолжает развиваться.

В-шестых, появление автономных цифровых 
систем (беспилотные автомобили, дроны и робо-
ты) ставит вопрос о распределении ответствен-
ности в случае аварии. Искусственный интеллект 
(робот), как и любая техника, может «ошибаться» 
и ломаться, в результате чего причиняется вред 
охраняемым законом интересам. При причине-
нии роботом вреда, необходимо определить, кто 
должен нести ответственность: разработчик про -
граммы или владелец робота [12, с. 77; 13, с. 31]? 
В качестве варианта решения проблемы предла-
гается применять такие же принципы ответствен-
ности, что и для владельцев источников повышен-
ной опасности (ст. 1079 ГК РФ). И если на основа-
нии результатов экспертизы будет доказано, что 
причиной ущерба стало запрограммированное 
устройство, то ответственность возлагается на раз -
работчика. Если же робот причинил ущерб в ви -
ду небрежного или несвоевременного проведе ния 
его владельцем регламентных работ, то ответст-
венность следует возлагать на владельца. В каче-
стве другой формы обеспечения гражданской от -
ветственности за причиненный вред можно рас-
сматривать обязательное страхование ответствен-
ности роботов [3, с. 120-121].

В-седьмых, кроме часто обсуждаемой кибербе-
зопасности, существует и ряд других нерешен -
ных вопросов, касающихся угроз безопасности, 
возникающих в связи с использованием цифро -
вых технологий. Во многих странах криптовалю -
ты признаются имуществом, однако их исполь-
зование для оплаты товаров и услуг запрещено. 
Это ограничивает развитие криптоиндустрии, но 
защищает финансовую систему от рисков. Другой 
показательный пример – регулирование искус-
ственного интеллекта и блокчейна, которое всё 
ещё находится на стадии разработки. Или дистан-
ционное голосование на выборах с использовани-
ем компьютерных технологий: несмотря на все 
его преимущества, существуют и проблемные 
моменты конституционно-правового характера, 
для решения которых требуются усилия органов 
государственной власти. Например, как обеспе-
чить реализацию принципа тайного голосова -
ния и при этом идентифицировать участников, 
обла дающих активным избирательным правом 
[14, с. 222]? 

Одной из причин отставания права от быстро 
меняющегося на наших глазах цифрового мира 

1 Гирис В.А. Правовое регулирование деятельности Европейского Союза в области 
обеспечения кибербезопасности: Автореф. дис. … канд. юрид. наук. М., 2024. С. 13-16.
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является то, что юристы и законодатели часто не 
обладают техническими знаниями, достаточными 
для понимания новых технологий. Впрочем, рабо-
та по исправлению ситуации уже ведется. Напри-
мер, Миссией ОБСЕ в Бишкеке была организована 
подготовка специалистов, способных обеспечи-
вать надлежащее регулирование новых цифровых 
технологий. В рамках этой программы обучаются 
«цифровые» юристы для органов государственно-
го и муниципального управления, корпораций, 
а также юристы, специализирующиеся в сфере 
цифровой безопасности [6, с. 29]. 

Следует иметь в виду, что цифровые техноло-
гии не признают границ, и это создает проблемы 
для национального законодательства и государ-
ственного суверенитета. Например, социальные 
сети могут быть зарегистрированы в одной стра-
не, а их пользователи находиться в другой. Кроме 
того, использование искусственного интеллекта и 
больших данных актуализирует вопросы о точно-
сти и обоснованности генерируемых материалов. 
Так, алгоритмы «ChatGPT», ориентированные на 
англоязычную литературу и культуру, могут быть 
«предвзятыми» из-за недостаточной репрезента-
тивности используемых ими данных. Требуется 
выстраивание баланса между безопасностью и 
приватностью: например, применение систем 
распознавания лиц в деятельности по борьбе с 
преступностью может нарушить право на непри-
косновенность частной жизни. 

Всё это свидетельствует о том, что цифровиза-
ция и право находятся в состоянии активного вза-
имодействия, они взаимно влияют друг на друга, 
создавая новые возможности и вызовы. Цифрови-
зация трансформирует правовую систему, объ-
екты, субъекты и механизм правового регулиро-
вания, обусловливая возникновение потребности 
в адаптации норм к новой цифровой реальности, 
а право, в свою очередь, регулируя отношения 
в сфере цифровых технологий, обеспечивает за-
щиту прав граждан и стимулирует инновации и 
технологический прогресс. 

Для повышения эффективности рассматри-
ваемого нами взаимодействия необходимо прео-
долеть отставание права от технологий, решить 
этические вопросы, дополнить международное 
и национальное законодательство. Последнее воз-
можно двумя не исключающими друг друга путя-
ми: посредством внесения изменений в действую-
щие правовые акты и разработки принципиаль -
но новых законов, касающихся общих или част-
ных аспектов цифровизации. При этом, расши-
ряя сферу правового регулирования цифровых 
технологий, важно обеспечить соблюдение прав 
представителей старшего поколения, а именно 
тех, кто не приемлет активного использования 
технических новаций и желает по-прежнему по-
лучать товары и услуги традиционными спосо-
бами1. 

Динамику взаимодействия права и цифровых 
технологий наиболее наглядно можно показать 
на примере какой-то одной отрасли права. Для 
этого нами было выбрано экологическое право. 

В его рамках выделяются следующие направления 
взаимного влияния цифровизации и права: 

1) Мониторинг и сбор данных [15]. Для ведения 
мониторинга применяются датчики качества воз-
духа, воды и почвы, обеспечивающие оператив-
ное получение данных о состоянии окружающей 
среды. Эти технологии позволяют точнее отслежи-
вать соблюдение установленных правом экологи-
ческих нормативов. Кроме того, для наблюдения 
за природными объектами, подверженными не-
гативному воздействию человека (вырубка лесов, 
загрязнение водоемов и другие экологические 
проблемы), используются беспилотные летатель-
ные аппараты и космические спутники. Собран-
ные таким образом данные в некоторых странах 
уже возможно включать в доказательную базу по 
экологическим спорам. Наконец, результаты ана-
лиза больших объемов информации, касающейся 
природопользования, помогают органам власти 
выявлять закономерности, прогнозировать эко-
логические риски и разрабатывать превентивные 
меры [16, с. 131].

2) Содействие правоприменению. Оно может про -
являться в создании цифровых платформ для по-
дачи жалоб на загрязнение окружающей среды, 
мониторинге правонарушений и получении кон -
сультаций. Типичным примером являются мо-
бильные приложения, посредством которых граж-
дане могут сообщать о несанкционированных 
свалках отходов производства и потребления.

3) Улучшение управления охраной окружающей сре-
ды. Цифровые технологии могут способствовать 
переходу к циркулярной экономике (экономике 
замкнутого цикла) [17], а системы отслежива-
ния через блокчейн производственно-сбытовых 
цепочек будут полезны для повышения уровня 
эффективности контроля за экологичностью про-
дукции (например, если необходимо подтвердить 
отсутствие в ней ингредиентов, полученных неза-
конным путем или с использованием ГМО).

4) Повышение эффективности экологического 
просвещения, образования и воспитания. Использова-
ние технологий виртуальной реальности позво-
ляет знакомиться с богатством особо охраняемых 
природных территорий без непосредственного 
их посещения, а только с помощью сенсорных 
устройств, не нарушая экосистемы. При этом 
ощущения во время таких путешествий сопо-
ставимы с теми, которые возникают при личном 
присутствии на природном объекте. Разработка 
интерактивного экологического атласа субъекта 
Российской Федерации даст возможность отсле-
живать состояние окружающей среды (например 
в части деградации почв) не просто в форме цифр 
и таблиц, а с визуальной привязкой к местности. 
Размещение такого атласа в открытом доступе, в 
свою очередь, будет способствовать реализации 
функции органов власти региона по информиро-
ванию общества.

В будущем цифровизация различных процес-
сов жизнедеятельности в сфере экологии приведет 
к необходимости оценки воздействия цифровых 
технологий на окружающую среду (углеродного 

1 Авдеев Д.А. Правовое регулирование отношений, связанных с цифровизацией 
частной жизни: Автореф. дис. ... канд. юрид. наук. Владимир, 2024. С. 18.
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следа дата-центров или производства электрон-
ных устройств), возможности использования 
искусственного интеллекта в целях прогнозиро-
вания экологических кризисов (разливов нефти, 
например, или вымирания видов флоры и фау-
ны) и их предотвращения. Это будет способство-
вать реализации превентивной функции эколо-
гического права. Кроме того, ожидается, что для 
оценки долгосрочного воздействия тех или иных 
проектов на окружающую среду доступно будет 
использование цифровых двойников.

Цифровизация может привести к созданию 
международных баз данных, помогающих отсле-
живанию изменений экологического состояния 
планеты, она упростит государствам координа-
цию действий по вопросам охраны природы, 
улучшит международные контрольные механиз-
мы для реализации экологических конвенций и 
договоров. Однако не все страны имеют сегодня 
равные возможности для внедрения цифровых 
технологий в систему эколого-правового регу-
лирования, что ведет к их отставанию в сфере 
совершенствования экологических требований и 
нормативов. Сохраняется возможность фальсифи-
кации экологических данных, при этом цифровые 
технологии (дата-центры, блокчейн и майнинг 
криптовалют) увеличивают энергопотребление и 
объемы выбросов углекислого газа в атмосферу. 

Таким образом, в сфере экологического права 
цифровизация предоставляет уникальные воз-
можности для улучшения правоприменения, де-
лая его более оперативным и превентивным [18]. 
Она стимулирует развитие новых инструментов 
правовой охраны, таких, например, как монито-
ринг с использованием искусственного интеллек-
та, цифровые платформы и блокчейн. Однако 
этот процесс сопровождается и новыми вызовами, 
включая необходимость регулирования самого 
влияния цифровых технологий на окружающую 
среду и устранения глобального технологического 
разрыва. В долгосрочной перспективе цифровиза-
ция может стать основой для создания всемирной 
системы экологического управления, способной 
эффективно решать проблемы современности и 
поддерживать устойчивое развитие всего челове-
чества.

В настоящее время в России нет националь-
ного проекта, непосредственно посвященного 
цифровизации охраны окружающей среды (есть 
только проект «Цифровая экономика»), хотя его 
разработка смогла бы весьма существенно посо-
действовать внедрению цифровых технологий в 
природоохранную деятельность. Использование 
цифровых технологий в сфере охраны окружа-
ющей среды поможет улучшить экологический 
контроль (надзор) и профилактику экологиче-
ских рисков, прогнозировать последствия разных 
видов негативного воздействия на природу, будет 
способствовать облегчению доступа к право-
судию по экологическим делам, автоматизации 
юридических процессов и повышению прозрач-
ности работы органов экологического управления 
(электронная подача документов для получения 
лицензий и иной разрешительной документа-
ции, прием жалоб и обращений граждан, обмен 

информацией между органами экологического 
управления, цифровизация ведения различных 
природоохранных реестров и кадастров и др.) [19]. 
Впрочем, отметим, что в нашей стране уже пред-
принимаются меры по изменению ситуации. 
Распоряжением Правительства Российской Феде-
рации от 8 декабря 2021 г. № 3496-р «Об утверж-
дении стратегического направления в области 
цифровой трансформации отрасли экологии и 
природопользования» предусмотрено использо-
вание в сфере охраны окружающей среды сле-
дующих цифровых технологий: искусственный 
интеллект, дистанционное зондирование Земли, 
беспилотные летательные аппараты, Интернет 
вещей, цифровой двойник, большие данные и 
аналитическая обработка данных. 

Несмотря на ряд реальных и потенциальных 
преимуществ, связанных с цифровизацией в сфере 
охраны окружающей среды, этот процесс не сле-
дует идеализировать. Ее негативное воздействие 
на состояние природы заключается в том, что она, 
в частности, оборачивается повышением уровня 
энергопотребления, из-за чего будет наращивать-
ся добыча полезных ископаемых и произойдет 
рост объемов выбросов парниковых газов от их 
сжигания. Кроме того, значительно больше станет 
электронных отходов, к переработке которых 
российская промышленность пока не готова. Вы-
растут риски кибератак на экологически опасные 
объекты (атомные электростанции и др.). А дроны 
и фотоловушки уже сейчас часто используются 
для незаконной охоты, способствуя браконьерству 
и истощению ресурсов [20]. При этом правовые 
способы противодействия такого рода угрозам 
пока не выработаны.

ОБСУЖДЕНИЕ
Цифровизация и право оказывают друг на 

друга сильное влияние. Цифровизация придает 
многим правовым процессам и явлениям новую 
форму; право стимулирует или запрещает (огра-
ничивает) отдельные проявления цифровизации. 
Данные процессы взаимного влияния нельзя рас-
сматривать в «черно-белом» формате, поскольку 
они сами по себе весьма противоречивы и сильно 
выходят за рамки юриспруденции. Право может 
(и должно) регулировать только внешнюю форму 
цифровых процессов, когда их использование за-
трагивает права и свободы людей. Цифровизация 
трансформирует правовую деятельность органов 
публичной власти, помогая ей становиться более 
оперативной, прозрачной и доступной. Однако 
для успешного внедрения цифровых технологий 
требуется решить немало проблем, включая мо-
дернизацию российского законодательства.

Такое обновление может осуществляться двумя 
путями: включать в себя как внесение изменений 
в отдельные законодательные акты (например в 
Федеральный закон «Об охране окружающей сре-
ды»), так и разработку принципиально новых ко-
дексов и законов, непосредственно посвященных 
правовому регулированию цифровизации боль-
шинства аспектов жизни государства и общества. 
Внесение изменений в законодательство позволит 
оперативно адаптировать уже сложившуюся нор-
мативную базу к новым реалиям. Это может быть 
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эффективно, когда речь идет о корректировке 
отдельных норм (например в сфере защиты пер-
сональных данных, электронного документообо-
рота и кибербезопасности), если требуется лишь 
обновить терминологию, уточнить рамки при-
менения тех или иных положений или устранить 
внутренние противоречия. Такая корректировка 
позволит сохранить преемственность и единство 
правового поля. 

Однако при этом существует риск, что внесен-
ные изменения окажутся фрагментарными и не 
охватят всю специфику быстро развивающихся 
цифровых отношений. Принятие специализи-
рованных законов, посвященных цифровизации, 
дает возможность сформировать целостный и 
современный нормативный инструментарий, 
который с самого начала учитывал бы особен-
ности цифровой среды. Новый закон сможет 
установить единый терминологический аппарат, 
задать принципы регулирования, определить кон-
кретные механизмы правовой защиты в условиях 
цифровой трансформации. Но процесс принятия 
новых законов часто занимает значительное вре-
мя, существует также вероятность возникновения 
проблемы интеграции новых норм в уже суще-
ствующую нормативную базу. 

Поэтому наиболее эффективным нам пред-
ставляется сочетание обеих стратегий: по не-
которым направлениям вносятся изменения в 
действующие законы для быстрого устранения 
острых проблем; параллельно разрабатывают-
ся новые нормативные акты или даже кодексы, 
которые позволят трансформировать правовую 
систему таким образом, чтобы она отвечала вы-
зовам цифровизации. Примером может выступить 
Цифровой кодекс – комплексный законодатель-
ный акт, направленный на систематизацию и 
унификацию правового регулирования в сфере 
информационных технологий и цифровых ком-
муникаций. Сейчас проекты цифровых кодексов 
обсуждаются в некоторых странах СНГ (Респу-
блике Казахстан, Кыргызской Республике и др.). 
Такой кодекс может состоять из двух частей. В 
состав Общей части следует включить базовые 
понятия, термины, принципы, здесь будут опре-
делены субъекты и объекты права в цифровой 
сфере. Особенная часть должна содержать раз-

делы, посвященные различным аспектам цифро-
вых технологий и информационных отношений, 
включая главы об искусственном интеллекте, 
облачных технологиях, электронной коммерции 
и электронном документообороте, о больших дан-
ных, кибербезопасности, защите персональных 
данных и т.д.

Принятие Цифрового кодекса позволит улуч-
шить предоставление государственных услуг, сни-
зить бюджетные расходы на создание и поддержку 
информационных систем, повысить прозрачность 
взаимодействия между государством и пользовате-
лями, расширить применение информационных 
технологий в государственном управлении, со-
здать новые возможности для использования дан -
ных, аналитики и искусственного интеллекта в 
процессах принятия решений.

ЗАКЛЮЧЕНИЕ
Цифровизация и право представляют собой 

два динамичных явления, которые находятся в 
состоянии взаимного воздействия. С одной сторо-
ны, происходит «оцифровка» правовых процедур 
(онлайн-подача исков и т.д.), а с другой стороны, 
всё чаще цифровые инструменты используются 
правоприменителями для сбора и анализа инфор-
мации в целях принятия наиболее обоснованных 
решений. Цифровые продукты применяются во 
всех отраслях права: начиная со смарт-контрактов 
и заканчивая оценкой доказательств по уголов-
ным делам. В каждой отрасли права имеется своя 
специфика. Например, в рамках экологического 
права цифровые технологии позволяют получать 
информацию о загрязнении окружающей среды, 
осуществлять экологический контроль, обосновы-
вать подаваемые в суд иски о возмещении причи-
ненного природе вреда. 

Таким образом, следует подчеркнуть, что в усло-
виях динамичных изменений цифровой среды 
традиционные правовые концепции и институты 
требуют серьезной переоценки. Возникает необхо-
димость не только корректировки существующих 
норм, но и разработки новых правовых механиз-
мов, способных обеспечить баланс между иннова-
ционным развитием технологий и защитой прав и 
свобод граждан, в том числе, по нашему мнению, 
и посредством разработки Цифрового кодекса 
Российской Федерации.  
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