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Распространение экстремизма
в молодёжной среде

по причине информационного инфантилизма

Аннотация: Введение. В представленной работе рассматриваются причины развития молодёж-
ного экстремизма. В этом поиске автор предлагает обратить внимание на информационный инфан-
тилизм, характерный для современных молодых людей. Отталкиваясь от тезиса «бытие определяет 
сознание», автор указывает на объективную реальность активного включения молодых людей в мир 
виртуальный. Являясь активными пользователями интернета, молодые люди вступают в кибервза-
имодействие: общение, обмен информацией как личного, так и группового характера. Специфиче-
ские особенности виртуального взаимодействия в совокупности с личностной незрелостью приво-
дят к тому, что молодые пользователи, не до конца осознавая правовые последствия своих действий, 
транслируют вербально или визуально идеи, подпадающие под определение экстремизма, данного 
в Федеральном законе от 25 июля 2002 г. № 114-ФЗ «О противодействии экстремистской деятель-
ности», а также становятся жертвами вербовщиков в экстремистские группы, которые активно дей-
ствуют в информационном пространстве и через общение в социальных сетях, на сайтах знакомств 
вовлекают молодых людей в преступные группы. 

Цель работы состоит в том, чтобы рассмотреть в качестве одной из причин распространения 
экстремизма посредством виртуальной среды информационный инфантилизм. Данный теоретиче-
ский конструкт предполагает отразить специфику коммуникаций в виртуальной среде и особенно-
сти личностей, которые в совокупности создают предпосылки для вовлечения их в экстремистскую 
деятельность и распространение экстремизма. 

Методология. Обозначенная проблема рассматривалась через призму психологического зна-
ния, позволяющего вскрыть глубинные особенности психологии человека, способствующие вовле-
чению в экстремистскую деятельность в условиях виртуальной среды. 

Методы и методики. Основу исследования составили общенаучные методы.
Результаты. В ходе теоретического исследования обосновывается понятие «информацион-

ный инфантилизм», являющийся одной из причин распространения экстремизма посредством вир-
туального пространства.

Научная новизна: автором вводится термин «информационный инфантилизм», который  пред-
лагается рассматривать  в качестве одной из психологических причин вовлечения в экстремистскую 
деятельность и распространение экстремизма. 

Практическая значимость нового понятия в том, что оно  может быть использовано в процес-
се воспитания молодёжи и в профилактике преступлений экстремистской направленности.
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The spread of extremism among young people
due to informational infantilism

Abstract: Introduction. The presented paper examines the reasons for the development of youth 
extremism. In this study the author draws attention to information infantilism typical for young people 
today. Starting from «being determines consciousness» the author points out the objective reality of active 
youth involvement in virtual world. As active users of the Internet, young people join in cyber interaction: 
communication, exchange of information of both personal and group nature.

Specific features of virtual interaction combined with personal immaturity lead to the fact that young 
users, not being fully aware of legal consequences of their actions, verbally or visually express ideas that 
fall under the definition of extremism stated in the Federal law № 114 of 25 july 2002 «On counteracting 
extremist activities», as well as become victims of recruiters to extremist groups, which actively operate in 
the information space and through communication in social networks, on dating sites.

The aim of the paper is to consider information infantilism as one of the causes of dissemination 
of extremism through virtual environment. This theoretical construct proposes to reflect the specifics of 
communications in virtual environment and the characteristics of individuals, which together create 
prerequisites for their involvement in extremist activities and dissemination of extremism. 

Methodology. The problem was examined through the prism of psychological knowledge, which makes 
it possible to uncover the underlying features of human psychology that contribute to involvement in 
extremist activities in the virtual environment. 

Methods and techniques. The research was based on general scientific methods.
Results. Theoretical study substantiates the concept of «information infantilism», which is one of the 

reasons for the dissemination of extremism through the virtual space.
Scientific novelty: the author introduces the term «information infantilism», which is proposed to 

be considered as one of the psychological causes of involvement in extremist activities and the spread of 
extremism. 

Practical significance of the new concept is that it can be used in the process of education of youth and 
in the prevention of extremist crimes.

Keywords: Internet, information infantilism, cyber extremism, maximalism, youth extremism, legal 
infantilism, social networks.
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Введение
Проблема профилактики распространения 

экстремизма в обществе не теряет своей акту-
альности, а в свете текущих возможностей нуж-
дается в дополнительном научном осмыслении. 
Так, современная действительность пронизана 
результатами научно-технических достижений, 
ставшими неотъемлемыми составляющими на-
шей жизни. В первую очередь это касается ин-
формационного компонента.

Согласно данным ежегодного отчёта об 
интернете и социальных сетях «Global Digital 
2022», 62,5 % населения Земли являются актив-
ными пользователями новых информационных 
технологий, а об их доступности и говорить не 
стоит. Практически у каждого при себе имеется 
возможность выйти в «сеть» и либо получить 
информацию, либо создать её и поделиться ею. 
Там же отмечается и рост пользователей соци-
альных сетей, составивший более чем 10 %1. По 

данным РБК, по состоянию на начало 2021 года 
доля пользователей интернета в возрасте от 12 
до 24 лет была самой большой по сравнению 
с  другими возрастными категориями – 97,1 %. 
В среднем хотя бы раз в месяц онлайн были 78 % 
россиян2.

Виртуальный мир стал очень привлека-
тельным для людей и особенно для молодёжи. 
Это новая среда, которая даёт человеку новые 

1 Global Digital 2022: вышел ежегодный отчёт об 
интернете и социальных сетях – главные цифры [Элек-
тронный ресурс] // www.sostav.ru: блог. – URL: https://
www.sostav.ru/publication/we-are-social-i-hootsuite-52472.
html#:~:text=62%2C5%25%20%D0%BC%D0%B8%D1
%80%D0%BE%D0%B2%D0%BE%D0%B3%D0%BE%20

%D0%BD%D0%B0%D1%81%D0%B5%D0%BB%D0%B5
%D0%BD%D0%B8%D1%8F%20%D0%B8%D1%81%D0
%BF%D0%BE%D0%BB%D1%8C%D0%B7%D1%83%D1
%8E%D1%82%20%D0%B8%D0%BD%D1%82%D0%B5%
D1%80%D0%BD%D0%B5%D1%82%20%E2%80%94%20
% D 1 % 8 7 % D 0 % B 8 % D 1 % 8 1 % D 0 % B B % D 0 % B E % 2 0
% D 1 % 8 E % D 0 % B 7 % D 0 % B 5 % D 1 % 8 0 % D 0 % B E % D 0
% B 2 % 2 0 % D 0 % B 7 % D 0 % B 0 , % D 0 % B E % D 1 % 8 2 % 2 0
%D0%BE%D0%B1%D1%89%D0%B5%D0%B9%20%D1%87
%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%BD%D
0%BE%D1%81%D1%82%D0%B8%20%D0%BD%D0%B0%D
1%81%D0%B5%D0%BB%D0%B5%D0%BD%D0%B8%D1%
8F%20%D0%BC%D0%B8%D1%80%D0%B0 (дата обраще-
ния: 11.07.2022).

2 Доля пользователей интернета в России среди моло-
дёжи приблизилась к 100 % [Электронный ресурс] // www.
rbc.ru: сайт. – URL: https://www.rbc.ru/technology_and_med
ia/12/01/2021/5ffde01e9a79478eb5230426  (дата обращения: 
11.08.2022).
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возможности – саморазвития, самоакутализа-
ции, реализации каких-то созидательных про-
ектов на благо общества. Но вместе с тем, эта 
среда небезопасна. К сожалению, возможности, 
которые предоставляет информационное про-
странство, активно используются преступни-
ками. В частности, преступники-экстремисты 
активно используют интернет для распростра-
нения своих идей и вербовки новых последова-
телей, что вызывает серьёзные опасения. Дан-
ная проблема к настоящему времени приобрела 
такие масштабы, что была обозначена в Указе 
Президента РФ от 2 июля 2021 г. № 400 «О Стра-
тегии национальной безопасности Российской 
Федерации», в котором отмечен рост преступле-
ний, совершаемых с использованием информа-
ционно-коммуникационных технологий, в том 
числе экстремистского характера, оказывающих 
дестабилизирующее влияние на обществен-
но-политическую обстановку3. Многие экс-
тремистские и террористические организации 
используют возможности виртуальной среды 
для распространения своих преступных идей 
[9]. Как отмечают исследователи, экстремизм от 
примитивного силового давления перешёл к ин-
формационному манипулированию сознанием. 
Увеличение объёма передаваемой информации 
обнажило уязвимость постиндустриального об-
щества для информационных угроз [13].

Таким образом, значимость представлен-
ной проблематики распространения экстремиз-
ма обусловливает необходимость её научного 
исследования с учётом современных тенденций 
и специфики. Цель работы в связи с этим заклю-
чалась в рассмотрении специфики распростра-
нения экстремизма посредством виртуальной 
среды с позиции психологии. 

Описание исследования
Основу представленного исследования 

составил теоретический анализ современных 
научных источников и официальных данных 
статистики, описывающих и отражающих со-
стояние проблемы распространения экстремиз-
ма в молодёжной среде посредством информа-
ционных технологий на примере интернета.

Основное научное предположение, под-
вергнутое проверке, заключалось в идее суще-
ствования так называемого информационного 
инфантилизма у посетителей виртуальной ре-
альности, заключающегося, во-первых, в не-
осознавании юридических последствий своих 
действий в киберсреде и, во-вторых, в актуали-
зации эгоцентричных тенденций, обусловлен-
ных специфическими особенностями взаи-
модействия в виртуальной информационной 
среде. 

Как показало исследование, чаще всего 
носителями информационного инфантилизма 

является молодёжь. Согласно Федеральному за-
кону от 30 декабря 2020 г. № 489-ФЗ «О молодеж-
ной политике в Российской Федерации», в нашей 
стране к молодёжи относят лиц в возрасте от 14 
до 35 лет включительно4. По данным Росстата на 
27 июля 2022 г. численность лиц в возрасте от 
15 до 34 лет включительно составляет 23,4 % от 
общего числа населения нашей страны5, то есть 
четверть всего населения. Принимая во внима-
ние, что средний возраст преступников-экстре-
мистов колеблется в интервале от 12–16 до 30 
лет [1, с. 11], можно утверждать, что молодёжь 
является основной питательной средой для рас-
пространения экстремизма, и она же в первую 
очередь подвергается риску быть вовлечённой 
в экстремистскую деятельность. 

Основополагающим критерием выделения 
молодёжного экстремизма в отдельную группу 
является возраст. Данный показатель неразрыв-
но связан с характерными для каждой возраст-
ной группы психологическими особенностями, 
понимание которых в совокупности с иными 
переменными позволяет понять причины и ме-
ханизмы вовлечения молодёжи в экстремист-
скую деятельность. Одной из таких причин 
и является информационный инфантилизм. 

В современном мире интенсифицированы 
многие процессы, в том числе информационно-
коммуникативные, протекающие в двух сферах 
– и в реальности, и в виртуальном мире, ассо-
циируемом прежде всего с информационно-
коммуникационной сетью интернет. Интернет 
теперь неотъемлемая часть нашей жизни. С его 
помощью люди приобретают и продают товары, 
обмениваются информацией, работают, не вы-
ходя из дома, и прочее. Для многих людей ин-
тернет стал основным местом не только досуга, 
но и жизни. Фактически реальный мир заменя-
ется виртуальным. В нём создаются сообщества 
по интересам – со своими правилами, со своим 
языком. Люди в них представлены в созданных 
ими самими образах, со специальными, уни-
кальными для них именами. И процесс вовлече-
ния человечества в эту виртуальную среду име-
ет тенденцию к расширению.

Через интернет реализуется удовлетворе-
ние одной из важнейших человеческих потреб-
ностей – потребность в общении. Приведённые 
выше данные подтверждают, что современное 
взаимодействие все больше и больше переходит 
в сферу интернета, приобретая специфические 
отличительные черты. К ним можно отнести ус-
ловное отсутствие управления пользователями, 
высокую скорость распространения информа-
ции, коммуникацию не только вербальную, но 
и образами (фото- и видеоизображения и т. д.), 

3 О Стратегии национальной безопасности Рос-
сийской Федерации : Указ Президента РФ от 2 июля 2021 
г. № 400 [Электронный ресурс] // Publication.pravo.gov.
ru : сайт. – URL: http://publication.pravo.gov.ru/Document/
View/0001202107030001 (дата обращеия: 10.10.2022).

4 О молодёжной политике в Российской Федерации : 
федеральный закон от 30 декабря 2020 г. № 489-ФЗ [Элек-
тронный ресурс] // www.consultant.ru: сайт. – URL: http://
www.consultant.ru/document/cons_doc_LAW_372649/ (дата 
обращения: 01.08.2022).

5 Численность и состав населения [Электронный 
ресурс] // Rosstat.gov.ru : сайт. – URL: https://rosstat.gov.ru/
folder/12781 (дата обращения 11.08.2022).
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глобальность взаимодействия (участниками об-
щения могут быть представители любых стран) 
[17]. В киберпространстве создаются самосто-
ятельные сообщества с характерными для них 
системами ценностей, морально-этическими 
предписаниями, сленгом и прочее. Вместе с тем 
следует отметить и специфические особенности 
виртуального общения, создающие почву для 
деструктивных и даже преступных действий – 
условная анонимность пользователей, ограни-
ченность сенсорного опыта, возможность наме-
ренного искажения своего образа и т. д. [10; 17]. 

Несмотря на свою прогрессивную сущ-
ность, виртуальная среда «не позволяет в пол-
ной мере проявить человеческое в человеке» 
[3]. Условное отсутствие внешнего контроля 
в виртуальном общении, физического контакта 
с собеседником во многом раскрепощают взаи-
модействие. Негативным следствием этого ста-
новится допущение неуважительных, напрямую 
оскорбительных высказываний, угроз и пре-
ступных призывов. 

Т. В. Жаворонкова предлагает разделить 
ресурсы, способствующие распространению 
и развитию экстремизма и терроризма, на четы-
ре группы. 

1. Пропагандирующие и распространяю-
щие идеи сепаратизма, экстремизма и ксенофо-
бии.

2. Призывающие к экстремистским и тер-
рористическим действиям на основе межнаци-
ональной розни и религиозной нетерпимости.

3. Разжигающие ксенофобию на основе на-
циональной или расовой принадлежности.

4. Призывающие (косвенно) к террористи-
ческой деятельности, способствующие совер-
шению террористических акций. Например, это 
может быть справочная информация об изго-
товлении взрывчатых веществ [8]. 

Однако не все пользователи интернета по-
нимают опасность подобных ресурсов в вирту-
альном общении и, как нам представляется, это 
связано с таким явлением, как инфантилизм. 

Термин «инфантилизм», происходящий от 
латинского слова, означающего «детский, мало-
летний» пришёл в гуманитарную сферу из меди-
цины, где отражал ситуации отставания челове-
ка в физическом развитии. В переносном смысле 
инфантилизм (как детскость) — проявление 
наивного подхода в быту, в политике и  т. д., 
также неумение принимать своевременно про-
думанные решения. Данное описание вполне 
удачно подошло для применения в психологии, 
иллюстрируя «отставание» в становлении лич-
ности, достижении ею зрелости. Это проявляет-
ся в несерьёзности, поверхностности суждений, 
безответственности, незрелости эмоциональ-
ных реакций, эгоцентризме, неумении подчи-
няться требованиям, неспособности различать 
понятия «я хочу / мне нужно», медленном фор-
мировании эмпатии, неустойчивости эмоцио-
нальной сферы и т. д. [2]. И те качества, которые 
понятны собственно в детском возрасте, в более 
старшем приводят к дезадаптации человека, не-
способности создавать позитивные социальные 

связи. Зачастую такие люди оказываются на пе-
риферии социальной жизни, не способны вклю-
чаться в нормальные человеческие отношения, 
что приводит к неудовлетворённости, ожесто-
чению, озлоблению. 

Можно отметить, что и особенности по-
требляемого контента могут способствовать 
развитию инфантилизма, инфантильного вос-
приятия мира. Отмечают, что зачастую пользо-
ватель потребляет суррогат информации, что 
ведёт к  «инфляции» интеллектуально-познава-
тельной деятельности и формированию иска-
жённой картины мира [16].

Сознание инфантила, таким образом, мож-
но считать искажённым. Это выражается и в ха-
рактере усвоения установленных социальных 
и  правовых норм, и тем более следования им, 
что уже определяется как правовой инфанти-
лизм, представляющий собой уже пример иска-
жения правового сознания [5].

В этой связи информационный инфанти-
лизм можно рассматривать как производную 
от правового, т. к. он строится отчасти на тех 
же основаниях: общая личностная незрелость, 
эгоцентризм, неприятие установленных право-
вых норм. В частности, информационный ин-
фантилизм проявляется в характере поведения 
в киберпространстве. Обозначенные выше осо-
бенности и вероятные негативные следствия 
виртуального общения приводят к возмож-
ности распространять экстремизм среди поль-
зователей. Информационный инфантилизм 
отличается от киберэкстремизма не формой, 
а  неосознанностью своих действий и мотива-
ции. Именно в этом главное различие между 
истинными киберэкстремистами и информа-
ционными инфантилами, а это, в свою очередь, 
определяет уровень социальной опасности каж-
дого из них. 

Информационная инфантильность, являю-
щаяся одной из причин киберэкстремизма, во-
первых, заключается в незнании действующего 
законодательства, в частности, касающегося во-
просов экстремизма (что под этим подразумева-
ется, какова юридическая ответственность за те 
или иные действия).

Во-вторых, в поверхностности суждений 
и  преуменьшении значимости своих действий 
в  виртуальном пространстве. Информацион-
ные инфантилы не придают значения своим 
действиям. Это можно понять по словам: «Я ни-
кого не трогал», «Это была игра», «Мы просто 
шутили», «Это только слова» и прочее. 

В-третьих, в эмоциональной неустойчиво-
сти, выражающейся в том числе в агрессии по 
отношению к другим пользователям. При этом 
анонимность, расстояние от оппонента, созда-
ёт ощущение защищённости и возможности не 
ограничивать себя в выражениях.

В-четвёртых, инфантильность выражает-
ся в том числе и в слабом представлении своего 
будущего, его планировании и тем более реа-
лизации конкретных действий по достижению 
поставленных целей. Отсутствие  твёрдых со-
циально-личностных ориентиров создаёт пред-



242 

Юридическая психология и психология безопасности
посылки для попадания под влияние преступ-
ников, использующих интернет как площадку 
для вербовки в свои группы или использования 
в каких-либо экстремистских акциях.

Очевидно, в ближайшее время виртуаль-
ное взаимодействие, нахождение в киберпро-
странстве будет занимать всё большую часть 
жизни человека, вытесняя взаимодействие жи-
вое. Именно поэтому информационный инфан-
тилизм будет являться всё большей и большей 
угрозой не только для личности, но и для обще-
ства. Необходимо детальнее и глубже проводить 
исследования данного феномена с целью выра-
ботки комплекса мер по предотвращению рас-
пространения подобного деструктивного явле-
ния в информационном пространстве. 

Заключение
Безусловно, решение проблемы экстре-

мизма, его распространения имеет междисци-
плинарный характер, поэтому требует консо-
лидированного ответа и юристов, и педагогов, 
и психологов, а также специалистов других об-
ластей.

Отметим основные особенности информа-
ционной среды, позволяющей использовать её 
для распространения экстремизма.

1. Доступность входа в виртуальную ин-
формационную среду. 

Каждый почти беспрепятственно может 
войти в виртуальную информационную среду, 
используя какой-либо гаджет, например, теле-
фон.

2. Следствие, проистекающее из вышеука-
занного пункта, – простота ознакомления с за-
прещёнными материалами и их распростра-
нения. Так, на 24 октября 2022 г. федеральный 
список экстремистских материалов на сайте 
Министерства юстиции России насчитывал 
5311 единиц6.  

Допускаем, что пользователь может не-
осознанно поделиться информацией, которая 
является запрещённой. Случайно попавшаяся 
ему информация могла его удивить, поразить, 
возмутить и вызывать желание вынести её на 
общее обсуждение в сети. 

3. Возможность организовывать группы по 
интересам, в том числе, международные [15].  

Например, в среде молодёжи пользуются 
популярностью онлайн-игры, позволяющие, 
помимо собственно игры, прохождения сюжета, 
выполнения игровых заданий, общаться. Не-
редко подобное общение перерастает в образо-
вание тематических групп, уже с иными, внеи-
гровыми целями. 

4. Использование разнообразных форм 
воздействия. 

Например, видеофильмы, ролики, рисун-
ки, фотографии. Это яркая, легко усваиваемая 

информация. Именно поэтому они оказывают 
очень эффективное воздействие. 

5. Многоканальность воздействия и «само-
подтверждающаяся» информация. 

Информация может подаваться с разных 
источников / сайтов. Благодаря этому создаётся 
ощущение, что информация подтверждается не 
одним, а несколькими ресурсами. Информация 
становится как бы «объективной», вызывающей 
доверие у пользователя. 

6. Эксплуатация потребности человека 
в общении и любви. 

К сожалению, преступники не чураются 
использовать для достижения своих целей лю-
бые средства и способы воздействия на чело-
века. В  этом отношении известны случаи вер-
бовки в  преступные группы экстремистской 
направленности пользователей социальных се-
тей и сайтов знакомств [4, 7].

Общение и поиск единомышленника явля-
ются значимыми потребностями человека. Это, 
как правило, делает его уязвимым, чем и поль-
зуются преступники, цинично эксплуатируя ис-
кренние побуждения людей. 

Заметим, что данный перечень киберопас-
ностей современного информационного мира 
не является исчерпывающим. 

Особую группу риска представляют жен-
щины. На сайтах знакомств вербовщики «вы-
числяют» наиболее доверчивых. При этом не 
всегда социальное благополучие является усло-
вием безопасности и препятствует вовлечению 
в экстремистскую деятельность. Вербовщик 
создаёт иллюзию удовлетворения актуальных 
потребностей жертвы, формируя зависимость 
от него [4]. 

Безусловно, что в указанную группу риска 
в первую очередь входит молодёжь. Это объ-
ясняется и психофизиологическими особенно-
стями, и социальной активностью, и зачастую 
отсутствием жизненного опыта, и тем, что мо-
лодые люди являются активными пользовате-
лями сети и уже по этому критерию попадают 
в группу риска. 

Этот факт следует учитывать как в профи-
лактической работе с молодёжью, так и в работе 
коррекционной, исправительной. 

Каким же образом следует выстраивать 
систему психолого-информационной безопас-
ности?

Решение проблемы распространения не-
желательной, а порой и откровенно опасной, 
преступной информации в разных странах ре-
шается по-разному. Например, в Китайской На-
родной Республике проблему решили методами 
«тотального контроля». В России же в интернете 
распространение информации более свободное 
[14]. Отметим, что в настоящее время существу-
ют как сторонники, так и противники введения 
более строгих правил регистрации на различ-
ных сайтах виртуального пространства, а также 
ужесточения правил фильтрации «неподтверж-
дённых» пользователей [6].

Думается, двигаться нужно не только в сто-
рону запретительных мер, но и в сторону про-

6 Экстремистские материалы : Министерство юсти-
ции Российской Федерации [Электронный ресурс] // 
Minjust.gov.ru: сайт. – URL: https://minjust.gov.ru/ru/
extremist-materials/?page=53& (дата обращения: 24.10.2022).
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свещения. На преступное информационное воз-
действие следует отвечать информационными 
методами и средствами.

В связи с этим представляется необходи-
мым следующее.

1. Определение тех ценностей и идеалов, на 
которые бы ориентировался человек в ситуации 
для него новой, необычной. 

Нередко вовлечение в экстремистскую де-
ятельность строится на полуправде, искажении 
фактов и пр.

Как отмечают специалисты, отсутствие 
внятной идеологии противодействия экстре-
мизму является важной проблемой противо-
действия этому явлению. В качестве ориентира 
предлагается идеология «позитивного патрио-
тизма», который предполагает объединение не 
«против», а «за» – например образ страны в бу-
дущем [12]. 

2. Проведение занятий по правилам пове-
дения в информационных сетях. 

Здесь, вероятно, уместно провести парал-
лели с правилами дорожного движения. Ведь 
информационная среда может представлять не 
меньшую опасность.

3. Осуществление контринформационного 
воздействия. 

В ответ на тематические провоцирующие 
фотографии, видео и иные способы оказания 
преступного воздействия нужно создавать ра-
зоблачающие, разъясняющие фото- и видеома-
териалы такой же ёмкой, легко воспринимаемой 
формы. 

В завершение отметим, что, конечно же, 
нельзя обойтись и без запретительных, ограни-
чительных мер, чтобы оградить от бесконтроль-
ного распространения подобной информации, 
а также защитить уязвимых пользователей.
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