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Механизм следообразования виртуальных следов
Аннотация: В последнее десятилетие наблюдается значительный рост преступлений, совер-

шаемых с использованием высоких технологий, что требует проработки нового теоретического 
подхода в понимании механизма следообразования виртуальных следов. По вышеуказанным при-
чинам особую актуальность при выявлении, раскрытии и расследовании экономических престу-
плений приобретают компьютерные следы, специальные знания об особенностях которых могут 
повлечь уничтожение, повреждение или изменение имеющейся на них информации. В период 
с 2010 по 2020 гг. количество преступлений, совершённых с использованием высоких технологий, 
возросло более чем в 35 раз при одновременном снижении количества совершённых экономиче-
ских преступлений (на 162 %). В ходе подробного анализа статистических данных и причин тому 
способствовавших возможно установить взаимосвязь между количественными изменениями со-
вершённых экономических преступлений и преступлений с использованием высоких технологий. 
В статье авторами проанализирован имеющийся в отечественной криминалистике подход к меха-
низму следообразования, рассмотрена классификация виртуальных следов в зависимости от меха-
низма следообразования, схематически изображён механизм следообразования виртуальных сле-
дов и его отличие от механизма следообразования традиционных видов следов, что приобретает 
уже практическое значение.    
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The mechanism for digital footprints formation
Abstract: Over the past decade, there has been registered a significant increase in crimes committed 

using high technologies, which requires framing a new theoretical approach to the mechanism of the 
formation of digital footprints. For the abovementioned reasons, digital data acquires special relevance 
in the detection, solving, and investigation of economic crimes, since technical skills may give the user 
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an opportunity to destroy, damage, or modify their digital traces. In the period from 2010 to 2020, the 
number of crimes committed using high technologies increased by more than 35 times, while the number 
of economic crimes committed decreased (by 162%). In the course of a detailed analysis of statistical data 
and the contributing factors, it became possible to establish a relationship between quantitative changes in 
economic crimes and crimes committed with the use of high technologies. The article analyzes the domestic 
criminalistic approach to the mechanism of trace formation, considering the classification of digital 
footprints depending on the mechanism of trace formation. The author offers a schematic design of the 
digital footprint formation mechanism, showing its distinction from the mechanism of trace formation in a 
traditional sense, and its practical importance.

Keywords: cybercrime, digital space, crime prevention, trace formation, digital footprints, the 
mechanism of trace formation
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В отечественной криминалистике большой 
теоретический базис получило изучение следоо-
бразования, что способствовало формированию 
мощного понятийного и терминологического 
аппарата в трасологии. Познание механизма 
следообразования при подготовке, совершении 
и сокрытии преступления позволяет оснащать 
практику методами и способами обнаружения, 
фиксации и изъятия следов. При этом стоит от-
метить, что понимание процесса следообразова-
ния несёт и уголовно-процессуальную подопле-
ку, так как способствует более качественному 
юридическому закреплению и формированию 
доказательственной базы. Обязательным след-
ственным действием при проведении предвари-
тельной проверки и расследования уголовного 
дела является осмотр места происшествия, ко-
торый связан не только с установлением места 
того или иного события, но и со сбором доказа-
тельственной информации, содержащейся в том 
числе и на виртуальных следах. Виртуальные 
следы имеют узкую специфику по отношению 
к классическим видам следов в криминалистике, 
поэтому требуют особого подхода при обнару-
жении и изъятии с соблюдением уголовно-про-
цессуальных норм.  

Исходя из анализа исследований целого 
ряда авторов [2; 3; 7], занимающихся изучени-
ем виртуальных и компьютерных следов, следу-
ет придерживаться позиции, что виртуальные 
следы – это определённые изменения в сетевом 
виртуальном пространстве со всеми протека-
ющими в нём информационными процессами, 
непосредственно связанные с механизмом со-
вершения преступления и зафиксированные 
в электронном поле. Понятие компьютерных 
следов шире, чем виртуальных, и включает их 
в себя, так как они взаимосвязаны, и последние 
не могут самостоятельно использоваться при до-
казывании по уголовным делам. Для такого ис-
пользования необходим первоначально перевод 
виртуальных следов в компьютерные. В  част-
ности, информация, содержащаяся на лич-
ной странице пользователя в социальной сети 
«Вконтакте», представляет собой виртуальные 
следы, так как пользователем изменения вноси-
лись в сетевое виртуальное пространство, и для 
их использования в доказывании по уголовным 

делам необходим перевод в компьютерные сле-
ды различными способами (скриншот, фото-
графирование на цифровой фотоаппарат и т. д.). 
В связи с единством признаков и содержания, 
компьютерные и виртуальные следы следует 
рассматривать как целое (компьютерные следы) 
и часть целого (виртуальные следы).    

В общей теории криминалистики меха-
низм следообразования рассматривается как 
воздействие одного объекта материального 
мира (следообразующего объекта) на другой 
(следовоспринимающий объект), в результате 
чего первый объект (следообразующий) остав-
ляет своё отображение в виде общих, частных 
либо индивидуальных, только ему присущих 
признаков, либо частей целого (части, частицы) 
на втором объекте (следовоспринимающем). 
В своих научных изысканиях Е. П. Ищенко об-
ращает внимание, что данные отображения, 
части, частицы будут нести в себе информацию 
о событии совершённого преступления, об уча-
ствующих лицах (преступник, потерпевший, 
свидетели, очевидцы), способе, что, безусловно, 
имеет криминалистическое значение [6]. Кроме 
того, что особенно актуально для информации, 
содержащейся на виртуальных следах, это уста-
новление времени совершения того или иного 
действия. Любое изменение, вносимое в вирту-
альное пространство, имеет временные рамки, 
что также находит отражение в виртуальном 
следе. Стоит понимать, что на виртуальном сле-
де в большинстве случаев будет содержаться 
время окончания внесения того или иного из-
менения, а вот весь интервал времени внесения 
изменений в виртуальное пространство ото-
бражён не будет. Единицей измерения времени 
в  виртуальном пространстве может быть как 
одна секунда, минута, час, так и сутки.

Для полного понимания механизма следо-
образования виртуальных следов необходимо 
иметь представление об образовании данного 
вида следов в зависимости от стадий соверше-
ния преступления. При подготовке к соверше-
нию преступления в виртуальном пространстве 
преступник на первоначальном подготовитель-
ном этапе оставляет виртуальные следы, ко-
торые в последующем будут иметь не только 
криминалистическое, но и  уголовно-процес-
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суальное значение. В частности, преступник 
посещает различного рода сайты, на которых 
осуществляет сбор информации, необходимой 
для совершения преступления, ведёт переписку 
с лицами, консультирующими его по отдельным 
вопросам, связанным с преступной деятельно-
стью, регистрируется в различных социальных 
сетях, где создаёт ложные профили, скачивает 
с интернет-ресурсов программы, позволяющие 
искажать IP-адреса, и так далее. При соверше-
нии самого преступления это также переписка 
с потерпевшими, следы неправомерного досту-
па к информации, публикация различного рода 
запрещённого контента и так далее. При сокры-
тии совершённого противоправного деяния это 
удаление переписок, фотографий, аудио- и ви-
деозаписей, изменение регистрационных дан-
ных и так далее. Кроме того, преступник может 
использовать различного рода программы, по-
зволяющие скрывать определённые изменения 
в  виртуальном пространстве, искажать их со-
держание с целью запутать органы предвари-
тельного расследования.  

Информация, полученная в ходе изучения 
особенностей следообразования виртуальных 
следов на различных стадиях совершения пре-
ступления, будет иметь как криминалистическое, 
так и уголовно-процессуальное, оперативно-
розыскное значение. Уголовно-процессуальное 
будет заключаться в формировании доказатель-
ственной базы и производстве следственных 
действий в рамках расследуемого уголовного 
дела. Оперативно-розыскное значение будет за-
ключаться в получении информации, несущей 
оперативный характер, которая в итоге может 
быть так и не предоставлена органу предвари-
тельного расследования. 

Целый ряд криминалистов отмечает, что 
следы преступления, совершённого с исполь-
зованием компьютерной техники, ввиду сво-
ей специфичности, остаются незаметными для 
органов чувств человека, так как не оставляют 
классически привычного отображения на мате-
риальном носителе, то есть не изменяют внеш-
нюю среду. В своём диссертационном исследо-
вании А. В. Касаткин отмечает, что в настоящее 
время развитие информационных технологий 
достигло такого уровня, при котором наряду 
с классическими материальными и идеальными 
следами следует говорить о возникновении но-
вого вида следов. В своих работах А. В. Касаткин 
такие следы называет «компьютерными», не вда-
ваясь в терминологическую полемику1. Также 
можно констатировать, что автор не исходит из 
положений о разделении следов на компьютер-
ные как целого и виртуальные как часть целого. 
Поэтому А. В. Касаткин, исходя из предлагаемой 
теоретической основы, говорит именно о  ком-
пьютерных следах. По  степени обнаружения 
виртуальные следы более сложнодоступные, 

чем компьютерные, так как являются более ус-
ложнённой их формой. Отсюда можно сделать 
вывод, что механизм следообразования вирту-
альных следов будет ещё более специфичен, чем 
у традиционных следов в криминалистике.       

Отличительной особенностью механизма 
следообразования виртуальных следов будет яв-
ляться то, что весь процесс происходит не в ма-
териальной среде, а в искусственно созданной 
(виртуальное пространство), доступ, возмож-
ный лишь при наличии технических устройств 
и специальных познаний, где также возможно 
своё деление по отраслям, видам и  подвидам. 
Именно от специальных познаний и будет за-
висеть объём полученной информации о меха-
низме совершения конкретного преступления. 
Механизм следообразования виртуальных сле-
дов в   сущности повторяет классическую мо-
дель воздействия одного объекта на другой при 
оставлении отображения. Только такое воздей-
ствие и отображение весьма специфично, так 
как при этом отсутствует какая-либо простран-
ственная форма, и следы эти недосягаемы для 
органов чувств даже на теоретическом уровне. 
Как и в классическом следообразовании, где 
возможно не только отображение, но и оставле-
ние частиц, частей следообразующего объекта 
или изъятие частиц или частей следовоспри-
нимающего объекта, в виртуальном простран-
стве возможно также не только отображение 
(фиксация факта присутствия), но и внесение 
(умышленно либо по неосторожности) новой 
информации на следовоспринимающее про-
странство (следовоспринимающий объект) или 
изъятие информации, содержащейся в таком 
пространстве. Именно поэтому необходимо по-
нимать и  анализировать не только имеющееся 
состояние следовоспринимающего простран-
ства, но и пытаться восстанавливать состояние 
указанного пространства в различных времен-
ных промежутках с обратным отчётом. Это по-
зволит установить способы внесения измене-
ний, их характер, а в некоторых случаях и цель. 
Таким образом, на первое место выходит уже не 
информация, которую содержит виртуальный 
след, а механизм образования такого следа, что 
может нести куда больший объём информации. 

Данную позицию в своём диссертационном 
исследовании поддерживает А. Н. Колачева, ко-
торая утверждает, что анализируя какой-либо 
файл, не прибегая к методам, способам его соз-
дания, механизму внесения изменений, нельзя 
будет получить полный объём значимой крими-
налистической информации [5]. При этом стоит 
помнить, что получение информации о меха-
низме конкретного виртуального следа может 
иметь не только оперативно-розыскное значе-
ние, но и уголовно-процессуальное. 

Существуют схожие по конечному пре-
ступному результату ситуации по механизму 
следообразования материальных и виртуальных 
следов. Необходимо смоделировать следующую 
ситуацию, при которой преступник с целью за-
владения информацией, которая может пред-
ставлять как коммерческую, так и государствен-
ную тайну, незаконно проникает в помещение, 

1 Касаткин А. В. Тактика собирания и использования 
компьютерной информации при расследовании престу-
плений: автореф. дис. ... канд. юрид. наук: 12.00.09 / Касат-
кин Андрей Валерьевич. – Москва, 1997. – 23 с.
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в котором хранится компьютер, откуда похища-
ет жёсткий диск с хранящейся на нём инфор-
мацией. В рассматриваемой ситуации инфор-
мация, хранящаяся на жёстком диске, доступна 
при помощи технического устройства (напри-
мер, такого же компьютера) и определённого 
уровня специальных познаний, и будет содер-
жаться в таком случае конкретно на компьютер-
ных следах, которые не следует отождествлять 
с виртуальными. Для более полного понимания 
и последующего сравнения представляется воз-
можным изложенную ситуацию схематически 
изобразить следующим образом:   

Рисунок  1

П – преступник;
ОПР – орган предварительного расследова-

ния;
Х0 – первоначальное состояние следово-

спринимающего объекта;
Х1 – конечное состояние следовосприни-

мающего объекта;
i – следы, содержащие криминалистически 

значимую информацию;
t – время.

Из предложенного схематического изобра-
жение видно, что преступник после незаконно-
го проникновения в помещение с находящимся 
там компьютером, на жёстком диске которого 
хранится информация, представляющая со-
бой коммерческую либо государственную тай-
ну, физически воздействует на сам компьютер. 
Данное физическое воздействие будет выра-
жаться в разборе системного блока компьюте-
ра с последующим изъятием оттуда жёсткого 
диска и его похищением. Далее преступник, 
уже вдали от места совершения преступления, 
данный жёсткий диск может подключить к тех-
ническому устройству (например, к такому же 
компьютеру) и ознакомиться с хранящейся 
на  нём информацией. В этой ситуации следу-
ет говорить об исключительно компьютерных 
и материальных следах. Об идеальных можно 
говорить, если были очевидцы произошедше-
го. Возможна другая ситуация, когда преступ-
ник на месте совершения преступления сразу 
производит копирование на имеющийся у него 
цифровой носитель. В этой ситуации также сто-
ит говорить об исключительно компьютерных 
и материальных следах. Возможно, когда пре-
ступник, скопировав с жёсткого диска инфор-
мацию, содержащую в себе коммерческую либо 
государственную тайну, может выйти в сеть 
с  указанного компьютера, откуда осуществит 
доступ к имеющейся информации, произведёт 
её копирование на цифровой носитель. Здесь 
уже стоит говорить о полном наборе возмож-

ных следов: идеальных, материальных, компью-
терных и виртуальных.

В ходе осмотра места происшествия перед 
органом предварительного расследования пред-
станет конечная обстановка следовоспринима-
ющих объектов. Это, прежде всего, объекты, 
несущие в себе материальные следы, потом уже 
компьютерные. В случае выхода преступника 
в  сеть, конечная обстановка следовоспринима-
ющего пространства (следовоспринимающего 
объекта) изменяется. При сложившейся ситуа-
ции органу предварительного расследования не-
обходимо понимать весь механизм следообразо-
вания, чтобы собрать максимально возможный 
объём информации о событии преступления, 
о способе его совершения и самом преступнике. 
Также стоит отметить, что с момента образова-
ния конечного состояния следовоспринимающе-
го объекта до момента воздействия на  него ор-
гана предварительного расследования проходит 
определённый промежуток времени, который 
в рассматриваемой ситуации существенного зна-
чения не имеет, так как следообразование пре-
имущественно носит материальный и цифровой 
характер.  Также в предложенной ситуации сле-
дует обратить внимание, что преступник воз-
действует на первоначальное состояние следо-
воспринимающего объекта, который переходит 
в конечное состояние, где после определённого 
времени происходит контакт с органом предва-
рительного расследования. Противоположная 
ситуация наблюдается с органом предваритель-
ного расследования, который первоначально 
посредством осмотра, обнаружения, изъятия 
следов и производства ряда других действий 
пытается установить первоначальное состояние 
следовоспринимающего объекта, после чего уже 
перейти к преступнику.

Теперь стоит рассмотреть несколько иную 
ситуацию, схожую с предыдущей, с разницей 
лишь в способе совершения хищения инфор-
мации с помощью технического устройства, 
позволяющего считывать её с экрана монитора 
компьютера на расстоянии. Происходит копи-
рование либо дублирование информации с по-
следующей отправкой её на определённый адрес, 
незаметно для собственника данного компьюте-
ра. Механизм преступного следообразования 
в таком случае будет носить преимущественно 
виртуальный характер, и изобразить его пред-
ставляется возможным следующим образом:

Рисунок 2

П – преступник;
ОПР – орган предварительного расследова-

ния;
Х0 – первоначальное состояние содержа-

ния следовоспринимающего объекта;
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Х1 – конечное состояние содержания сле-
довоспринимающего объекта;

Т – техническое устройство;
i – следы, содержащие в себе криминали-

стически значимую информацию;
t – время.

Из данной схемы следует, что преступнику 
необходимо специальное техническое устрой-
ство с определённым программным обеспечени-
ем, которое позволяет успешно воздействовать 
на первоначальное состояние следовосприни-
мающего объекта и реализовывать преступный 
умысел. Указанное воздействие происходит 
на некотором расстоянии посредством беспро-
водного соединения с объектом (техническое 
устройство, принадлежащее потерпевшему), 
что оставляет на нём и на техническом устрой-
стве преступника компьютерные следы, кото-
рые и будут представлять наибольший интерес 
для органа предварительного расследования. 
Для  совершения хищения информации пре-
ступнику необходимо воздействовать на объ-
ект – компьютер, отдавая команды на взлом 
системного пароля по сети и после этого уже 
проникать в компьютер потерпевшего. Все эти 
действия носят сложный, системный и высоко-
интеллектуальный характер, что, безусловно, 
оставляет следы виртуального характера, и за-
дача органа предварительного расследования – 
научиться обнаруживать такие следы и исполь-
зовать в процессе доказывания.    

Таким образом, если воздействие (проник-
новение) на объект было совершено виртуаль-
ным способом, то на нём может остаться следу-
ющая информация: 

1) время взлома и проникновения; 
2) различные операции с содержимым памя-

ти компьютера (отображаются в журналах адми-

нистрирования, журналах безопасности и т. д.); 
3) действия с наиболее важными для рабо-

ты компьютера программами (установка, удале-
ние и т. д.) (отображаются в реестре компьютера 
– reg-файлах); 

4) сведения о работе в интернете, локаль-
ных и иных сетях (аккумулируются в так назы-
ваемых log-файлах); 

5) операции с файлами (отображаются в их 
свойствах, например, у файлов Microsoft Office 
в свойствах отражается время создания, послед-
него открытия, изменения файла и т. д.); 

6) объём похищенной информации и так 
далее.

На основании вышеизложенного мож-
но констатировать, что в отличие от крими-
налистического учения о следообразовании,  
где  основным  фактором  является  механи-
ческое контактное взаимодействие следоо-
бразующего и следовоспринимающего объ-
ектов, имеющих физические свойства, при 
образовании виртуальных следов, в связи с 
отсутствием физической формы объекта, мы 
можем зафиксировать только изменения на 
уровне электромагнитных взаимодействий 
цифрового сигнала, которые могут быть 
выявлены только с помощью технических 
средств, преобразующих электронно-циф-
ровую модель объекта в вид, доступный для 
восприятия человеком. При этом в каждом 
случае для выявления следов необходимо 
определить такую информационную среду, 
обусловленную определёнными правилами 
и алгоритмами, в которой происходила обра-
ботка информации, где данная информация 
будет представлять собой криминалистиче-
ски значимую информацию, а не набор за-
кодированных символов, не представляющих 
практического значения.
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