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Информационные технологии
как объект формирования 

современной криминальной ситуации
 в сфере экономической деятельности

Аннотация: Введение. Статья посвящена изучению состояния, структуры и динамики отдель-
ных качественных параметров преступлений в сфере экономической деятельности, совершенных 
с использованием информационно-телекоммуникационных технологий. Автор акцентирует  внима-
ние на том, что информационные технологии оказывают влияние на формирование практики при-
менения главы 22 УК РФ. Интенсификация такой практики привела к увеличению числа уголовных 
дел и отражению преступлений в соответствующих формах ГИАЦ МВД России. В частности, были 
рассмотрены следующие видовые характеристики преступлений и лиц, совершивших преступления, 
подтвержденные статистическими данными: количество женщин, лиц без постоянных источников 
дохода; динамика лиц, совершивших преступление в составе организованной группы и преступно-
го сообщества (организации). Автор отмечает, что развитие новых информационных технологий 
может как значительно увеличить правоприменительную практику по рассматриваемому виду пре-
ступной деятельности, так и способствовать созданию современной системы мер, направленных на 
предупреждение посягательств в сфере экономической деятельности.

Методы: В процессе исследования применялись общенаучные методы познания общественных 
процессов (анализ, синтез, дедукция, индукция, системно-структурный метод, измерение, описа-
ние, абстрагирование), а также частнонаучные методы – анализ документов, статистические методы. 
В качестве эмпирической базы были использованы отдельные формы статистического наблюдения 
ГИАЦ МВД России.

Результаты: По итогам проведенного исследования выделены преступные деяния, относящие-
ся к категории преступлений, предусмотренных главой 22 Уголовного кодекса Российской Федера-
ции, и совершенные с применением информационно-телекоммуникационных технологий. Выпол-
нен сбор и анализ соответствующих статистических данных. Исследованы составы преступлений, 
которые являются объектом учёта с 2022 года (ст. 1742, ст. 1741, ст. 1835 УК РФ).
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Information technologies as an object
of contemporary criminal situation development

in the sphere of economic activity

Abstract: Introduction. The article is devoted to the study of the situation, structure and dynamics 
of certain qualitative parameters of crimes in the sphere of economic activity committed with the use of 
information and telecommunication technologies. 

 The author focuses on the fact that information technologies have an impact on the development of 
practical use of Chapter 22 of the RF Criminal Code.

Intensification of such practice led to an increase in the number of criminal cases and the reflection 
of crimes in the relevant forms of the Main Informational and Analytical Center of the RF Ministry of the 
Interior. In particular, the following type characteristics of crimes and persons who committed crimes were 
considered: the number of women, persons without permanent sources of income; the dynamics of persons 
who committed a crime as part of an organized group and a criminal community (organization). All facts 
were confirmed by statistical data.

The author notes that the development of new information technologies can both significantly increase 
law enforcement practice concerning this type of criminal activity and contribute to the creation of a modern 
system of measures aimed at preventing encroachments in the sphere of economic activity.

Methods: In the course of the study we used general scientific methods of social processes cognition 
(analysis, synthesis, deduction, induction, system-structural method, measurement, description, abstraction), 
as well as private scientific methods - document analysis, statistical methods. As an empirical base we used 
separate forms of statistical observation of the Main Informational and Analytical Center of the RF Ministry 
of the Interior.

Results: Based on the results of the study, criminal acts belonging to the category of crimes under 
Chapter 22 of the Criminal Code of the Russian Federation and committed with the use of information and 
telecommunication technologies were identified. The relevant statistical data were collected and analyzed. 
The corpus delicti of crimes that have been the subject of record keeping since 2022 (articles: 1742, 174.1, 
183.5 of the Criminal Code of the Russian Federation) have been studied.

Keywords: information and telecommunication technologies, sphere of economic activity, statistical 
data, sources of income, organized group, criminal community (organization)
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Введение
Современный этап развития мировой эко-

номики характеризуется непрерывным техниче-
ским прогрессом и глобализацией, которые вы-
зывают появление новых, более сложных форм 
экономических преступлений, что приводит 
к  трансформации традиционных общественных 
отношений [1, с. 193]. Одной из причин возник-
новения таких преступлений является увели-
чение объемов перемещения капитала, товаров 
и услуг через государственные границы, что обу-
словлено расширением международной торговли 
и инвестиционных операций.

Все без исключения виды человеческой дея-
тельности опосредованно или напрямую связаны 
с функционированием и использованием инфор-
мационных систем, что, в свою очередь, фор-
мирует целый ряд задач и проблем, требующих 
своевременного, а подчас и незамедлительного 
решения. Лица, совершающие преступления, 
в  последнее время используют инновационные 
методы и подходы к совершению экономических 
преступлений. Преступные посягательства этого 
типа включают в себя различные виды неправо-
мерных действий, такие как мошенничество, 

фальшивомонетничество, организация и про-
ведение азартных игр, легализация (отмывание) 
денежных средств, и другие, которые могут ока-
зывать серьезное воздействие на экономическую 
стабильность государств и в целом на междуна-
родную безопасность.

В связи с этим отметим, что одной из глав-
ных причин возникновения новых форм эко-
номических преступлений является развитие 
технологических средств коммуникации и по-
строение информационного общества. Взаимо-
действие между пользователями в виртуальной 
среде, а также при помощи информационных 
технологий сохраняется и в настоящее время. 
[2, с. 57]. Роль информации в обществе будет 
возрастать и в дальнейшем [3, с. 85]. Например, 
использование современных цифровых техно-
логий позволяет киберпреступникам скрыть 
свои действия. Подобные инструменты также 
способствуют возникновению новых форм пре-
ступлений в сфере экономической деятельности, 
поскольку они обеспечивают возможность ано-
нимной и быстрой передачи крупных денежных 
сумм через границы. При этом преступники мо-
гут скрывать свои действия и уходить от пресле-
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дования полиции. Все это создает значительные 
проблемы для правоохранительных органов, 
которые не всегда имеют необходимые ресур-
сы и  возможности для выявления, пресечения 
и  расследования преступлений в сфере эконо-
мической деятельности, особенно тех, которые 
связаны с международными транзакциями.

Методы. Методология исследования пред-
ставлена общенаучными методами познания 
общественных процессов, в частности, социаль-
но-правового явления – преступности (анализ, 
синтез, дедукция, индукция, системно-струк-
турный метод, измерение, описание, абстра-
гирование), а также частнонаучными – анализ 
документов, статистические методы. Эмпириче-
скую основу исследования составили необходи-
мые формы статистического наблюдения ГИАЦ 
МВД России.

Результаты исследования
В проведенном исследовании мы восполь-

зовались имеющимися статистическими дан-
ными, которые позволили оценить состояние 
преступлений в сфере экономической деятель-
ности, совершенных с использованием инфор-
мационно-телекоммуникационных технологий 
(ИТТ) на территории России. Это слишком ма-
лозначительные и скорее всего неинформатив-
ные данные, тем не менее они показывают си-
туацию в этой сфере преступной деятельности.  
Отметим, что статистика представляет собой 
самостоятельный инструмент для наблюдения, 
а статистический аппарат исследования весьма 
разнообразен, что позволяет получить различ-
ные статистические оценки, в том числе и для 
изучаемой проблемы. «Информационно-стати-
стический анализ преступности и результатов 
борьбы с ней являются важнейшей и наиболее 
используемой эмпирической базой как для нау-
ки, так и для практики» [4, с. 47].

В результате проведённого исследования, 
нами были выделены преступные деяния по 
гл.  22 УК РФ, совершенные с использованием 
информационно-телекоммуникационных тех-

нологий, которые нашли отражение в статисти-
ческих формах учета. 

Анализ данных указывает на тенденцию 
роста преступлений, предусмотренных ст. 186 
УК  РФ, и самый большой удельный вес среди 
всех преступных деяний с использованием ИТТ 
в гл. 22 УК РФ.

С введением новой позиции статистиче-
ского учета (в 2020 г.) ранее не отражавшиеся 
в отчетности ГИАЦ МВД России преступные 
действия, связанные со ст. 186 УК РФ, получили 
официальное признание. Включение их в специ-
альные формы отчетности позволило выявить 
значительный объем преступной деятельности 
в области информационно-телекоммуникаци-
онных технологий, что коррелирует с общими 
тенденциями его роста, установленными в рам-
ках нашего исследования. Особо стоит выделить 
высокую распространенность преступлений по 
ст.  186 УК РФ в структуре всех преступлений 
в  сфере экономической деятельности. Таким 
образом, сфера ИТТ стала новым фокусом пре-
ступной деятельности по ст. 186 УК РФ.

На втором месте – ст. 187 УК РФ. Интенси-
фикация правоприменительной практики (в том 
числе региональной) по указанной норме связана 
прежде всего с увеличением числа продаж рек-
визитов банковских карт мошенникам. Банков-
ская карта выступает как средство совершения 
преступления. Отметим, что за последние годы 
в эту сферу преступной деятельности вовлечено 
значительное число дропперов2. Это современ-
ная категория преступников, используемая для 
совершения различных банковских операций, 
в том числе для оформления распоряжений о пе-
реводе денежных средств, документов оплаты, 
использования поддельных платежных карт. 

Таблица 1

Преступления в сфере экономической деятельности, совершенные с использованием
информационно-телекоммуникационных технологий, выявленные сотрудниками ОВД1

Примечание: ст. ст. 174, 1741, 1853 УК РФ стали объектом статистического наблюдения с 2022 года.

1 По состоянию на 1 января 2022 г. статистические по-
зиции учета (Ф. 280 кн. 1 ГИАЦ МВД России) содержат ис-
ключительно приведенные составы преступлений, предусмо-
тренные гл. 22 УК РФ, совершенные с использованием ИТТ. 

2 Кибрарий от Сбербанка [Электронный ресурс] // 
Сбербанк : сайт. – URL: https://www.sberbank.ru/ru/person/
kibrary (дата обращения: 09.04.2023).
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В настоящее время, исходя из анализа ин-
формации, полученной из различных источни-
ков, понятие «дроп» применяется для обозна-
чения подставного лица, которое мошенники 
используют для совершения различных престу-
плений. В частности, дропы обналичивают де-
нежные средства с кредитных карт, оформляют 
«невозвратные» кредиты. Также их привлекают 
для создания подставных юридических лиц и за-
каза контрабандных товаров [5, с. 28].

Ст. 1712 УК РФ «Незаконные организация 
и проведение азартных игр», показывает по-
степенное снижение ежегодного количества со-
вершаемых преступлений, что в первую очередь 
связано с изменениями в правовом регулиро-
вании этой сферы деятельности, в частности, 
с  усилением контроля. Определены новые пра-
вила работы тотализаторов и букмекерских кон-
тор в интернете, ФНС России3 даны полномочия 
направлять Роскомнадзору предписания о бло-
кировке незаконных сайтов4.

«Стремительное увеличение практики 
регистрации преступлений, связанных с раз-
глашением сведений рассматриваемых видов 
в 2018–2021 гг., характеризует не только интен-
сификацию деятельности территориальных ор-
ганов МВД России по выявлению преступлений, 
но и выделение указанного вида преступности 
в  структуре общероссийской преступности 
в рассматриваемый период» [6, с. 137].

Отмечая рост анализируемых преступле-
ний, подчеркнем, что сегодня не представляет-
ся возможным сделать обоснованные выводы 
о дальнейших путях развития преступлений 
в сфере экономической деятельности, совер-
шенных с использованием информационных 
технологий, поскольку следственно-судебная 
практика находится в стадии формирования. 
Оптимизация законодательных процедур в от-
ношении преступлений, предусмотренных гл. 22 
УК РФ, безусловно, зависит от следственной 
и  судебной практики в силу сложных взаимос-
вязей между ними и важного воздействия этих 
факторов на становление самой правопримени-
тельной инициативы. 

На обоснованность и достоверность ги-
потез также оказывает влияние ограниченное 
количество видов преступлений в сфере эконо-
мической деятельности, включенных в статисти-
ческий учет преступных деяний, совершенных 
с использованием информационно-телеком-
муникационных технологий. Немаловажным 
фактором налаживания правоприменительной 
практики являются приоритеты правоохрани-
тельных органов, которые определяются выбо-
ром преступлений, которые контролируются 
и  регистрируются активнее прочих. Перечис-
ленные обстоятельства препятствуют полноте 
и точности проведенного анализа.  

В рамках исследования криминогенной 
ситуации в сфере информационно-телекомму-

Таблица 2 

Динамика количества женщин, совершивших отдельные преступления 
с использованием информационно-телекоммуникационных технологий

 в сфере экономической деятельности5

3 С 17 августа  2021 г.  ФНС России является единым 
регулятором азартных игр в России. 

4 Известия: ФНС требует заблокировать группы 
азартных игр «ВКонтакте» [Электронный ресурс] // Феде-
ральная служба по надзору в сфере связи, информацион-
ных технологий и массовых коммуникаций: сайт. – URL: 
https://rkn.gov.ru/press/publications/news40484.htm (дата об-
ращения: 10.04.2023). 

5 Ф 280. Сводный отчет по России «О результатах дея-
тельности органов внутренних дел Российской Федерации 
по противодействию преступлениям, совершаемым с ис-
пользованием информационно-телекоммуникационных 
технологий, а также результатах деятельности структур-
ных подразделений органов внутренних дел Российской 
Федерации, специализирующихся на противодействии 
преступлениям данного вида» // ГИАЦ МВД России.
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никационных технологий за рассматриваемый 
период отмечается увеличение количества пре-
ступлений, в том числе тех, которые совершают 
женщины. Из анализа данных таблицы следу-
ет, что наибольшее значение женщин-участниц 
обнаруживается в структуре преступлений по 
статье 1712 УК РФ, связанных с незаконным 
организованным проведением азартных игр. 
Это свидетельствует о том, что женщины более 
склонны к участию в этой сфере преступной эко-
номической деятельности.

Анализ информации из различных ис-
точников показывает, что модернизация бан-
ковского сектора благоприятствует повсемест-
ному распространению различных средств 
платежа. Современные технологии позволяют 
банкам предоставлять своим клиентам удоб-
ные и безопасные инструменты для соверше-
ния электронных платежей, что способствует 
повышению эффективности и удобства бан-
ковских услуг [7, с. 72].

Статья 187 УК РФ, касающаяся неправо-
мерного оборота средств платежей, также ха-
рактеризуется существенным ростом соверше-
ния таких преступлений лицами женского пола. 
В целом указанная тенденция коррелирует со 
значительным увеличением данного состава 
в структуре всех преступлений, связанных с ис-
пользованием информационно-телекоммуника-
ционных технологий.

В результате анализа статистических дан-
ных, собранных из источников, которые осно-
вываются на выявленных фактах, можно сде-
лать вывод о незначительном удельном весе лиц, 
причастных к преступлениям в сфере экономи-
ческой деятельности в форме организованной 
группы и преступного сообщества с примене-
нием информационно-телекоммуникационных 
технологий. 

Самые высокие значения регистрации пре-
ступлений наблюдаются по статье 1712 УК РФ 

«Незаконные организация и проведение азарт-
ных игр». Этот вид криминальной деятельности 
всегда имеет организованные формы [8, с. 163] 
и совершается сегодня с использованием инфор-
мационных технологий. 

Традиционно высоки показатели по статье 
186 УК РФ «Изготовление, хранение, перевозка 
или сбыт поддельных денег или ценных бумаг», 
что связано прежде всего с их сбытом в интернете. 

Глобальная сеть также видоизменила пре-
ступную деятельность по фальшивомонетниче-
ству: криминальная деятельность по фальсифи-
кации денежных знаков сегодня стоит на пороге 
кардинальных изменений [9, с. 250].

 Наибольший рост преступлений, предус-
мотренных статьей 187 УК РФ «Неправомерный 
оборот средств платежей», совершенных орга-
низованными группами и преступными сооб-
ществами, в связи с увеличением доли данного 
состава в общей структуре преступлений, свя-
занных с ИТТ, также наблюдается в сфере эконо-
мической деятельности. В настоящее время раз-
личные средства платежа, такие как электронные 
кошельки и криптовалюты, стали особенно по-
пулярными среди организованных групп и пре-
ступных сообществ для последующей легализа-
ции (отмывания) доходов [10, с. 102].

Самый высокий удельный вес среди пре-
ступлений в сфере экономической деятельности 
с использованием информационно-телекомму-
никационных технологий – по ст. 1712 УК РФ 
«Незаконные организация и проведение азарт-
ных игр» (как в случае с лицами женского пола) 
[11, с. 107].

Как показывают исследования, лица, не 
имеющие постоянных источников доходов, в по-
исках дополнительных источников заработка 
и  других криминальных возможностей более 
склонны, чем другие, вступить в незаконную 
экономическую деятельность. Растущая аноним-
ность в интернете только усугубляет эту тенден-

Таблица 3 

Динамика количества отдельных преступлений
в сфере информационно-телекоммуникационных технологий,

совершенных в составе организованной группы или преступного сообщества [5]
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цию, позволяя преступникам скрыть свою лич-
ность и действовать более свободно.

Указанная категория лиц ежегодно лидирует 
по количеству совершенных преступлений в сфе-
ре экономической деятельности в целом по Рос-
сии. Изучение этой категории лиц и их мотиваций 
является важной задачей для криминологов, по-
скольку может помочь в разработке эффективных 
стратегий борьбы с преступлениями в этой сфере.

Заключение
Преступления в сфере экономической 

деятельности в современном понимании воз-
никают и развиваются в том числе благодаря 
использованию передовых технологических ин-
струментов и представляют собой сложную про-
блему, затрагивающую практически все сферы 
экономической деятельности. Развитие новых 
технологий может сделать более эффективной 
профилактику экономических преступлений. 
Например, блокчейн-технология позволяет 
создать более безопасную и надежную систему 
хранения и передачи финансовой информации, 
которая не может быть подделана или изменена. 
Искусственный интеллект и машинное обуче-
ние могут быть использованы для обнаружения 
необычных или незаконных транзакций, а так-
же при идентификации и анализе финансовых 
данных. По мнению отдельных специалистов, 
существуют криминологические риски исполь-
зования искусственного интеллекта и робото-
техники [12, с. 127].   Перечисленные технологии 
могут значительно повысить эффективность 
и точность мониторинга финансовых операций, 
что будет способствовать быстрому и эффектив-
ному выявлению экономических преступлений.

Сегодня экономические преступления ста-
новятся все более нестандартными и соверша-
ются с использованием новейших технологий 

и методов. Это является серьезной угрозой для 
экономической стабильности и доверия к фи-
нансовым институтам. Экономические престу-
пления могут быть совершены в любой части 
мира, что значительно затрудняет их выявление 
и пресечение. Кроме того, географические гра-
ницы для них не являются препятствием, они 
лишь увеличивают их масштабы и многооб-
разие. «Подрывая систему экономической без-
опасности страны, экономические преступления 
наносят значительный финансовый ущерб, при-
водят к потере социально-экономической устой-
чивости» [13, с. 71].       

Современные экономические преступни-
ки используют широкий спектр инструментов 
и технологий для совершения преступлений. 
Это могут быть криптовалюты, онлайн-банкинг, 
цифровые кошельки, виртуальные банковские 
счета и другие инструменты [14, с. 147], что 
создает дополнительные трудности для право-
охранительных органов. «Криминальные сдел-
ки в экономической сфере способны принести 
(и приносят) государству и обществу наиболее 
значительный по размеру ущерб,  в сравнении 
с другими экономическими преступлениями. За-
частую их сложнее предупредить и обнаружить, 
чем другие уголовно-наказуемые деяния эконо-
мической направленности» [15, с. 4].   

В завершение отметим, что лица, соверша-
ющие преступления, предусмотренные гл.  22 
УК  РФ, с использованием информационно-
телекоммуникационных технологий постоян-
но модифицируют свои методы и подходы, что 
приводит к регулярной разработке мер особого 
превентивного характера субъектов предупре-
дительного воздействия.

В целом изучение преступлений в сфере 
информационных технологий требует глубо-
кого понимания современных технологических 

Таблица 4 

Динамика количества лиц без постоянного дохода,
совершивших отдельные преступления

в сфере информационно-телекоммуникационных технологий, выявленных ОВД
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тенденций, их развития и потенциального ис-
пользования в криминальных целях.  Занимаясь 
исследованиями в данной области, мы ставим 
перед собой цель оценить реальные угрозы, свя-
занные с безопасностью сферы экономической 
деятельности. Различные исследования воздей-
ствия информационно-технологической пре-
ступности на финансовую стабильность органи-
заций и государства способствуют разработке 
стратегий защиты и восстановления экономиче-
ских отношений.

Особо отметим, что исследование воз-
действия информационных технологий на 
формирование современной криминальной 
ситуации в сфере экономической деятельно-
сти требует и достаточно глубокого изучения   
эволюции нормативного правового регулиро-

вания рассматриваемой криминальной сферы. 
Указанное научное предположение должно 
сформировать достаточно стабильную основу 
в современных научных исследованиях. В свя-
зи с этим необходим всесторонней анализ 
и  совершенствование существующих норма-
тивных правовых актов с учетом быстрого 
прогресса технологий и преступных методов 
совершения преступлений. 

Исследование преступлений, соверша-
емых в сфере экономической деятельности 
с  помощью современных цифровых техноло-
гий, – сложный процесс, который выполняет 
важную роль как научного объяснения, так 
и  практического обеспечения безопасности 
сферы экономических отношений в эпоху тех-
нического прогресса. 
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