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Вопросы осуществления предиктивного права 
в правоохранительной деятельности: 
сравнительно-правовое исследование

Аннотация: Статья представляет сравнительный анализ действующих подходов по приме-
нению искусственного интеллекта (ИИ) в сфере контрольно-надзорной деятельности со стороны 
правоохранительных органов зарубежных стран и России. Объектом исследования выступают нор-
мативные акты, рекомендации и иные документы, регламентирующие вопросы применения искус-
ственного интеллекта для осуществления правоохранительной деятельности, судебная практика, 
академические публикации и аналитические отчёты по исследуемой проблеме.

Методология исследования интегрирует комплекс современных философских, общенаучных, 
специально-научных методов познания, включая диалектический, системный, структурно-функцио-
нальный, герменевтический, сравнительно-правовой, формально-юридический (догматический) и др. 

В рамках исследования делается акцент на осуществлении сравнительного правового исследо-
вания областей применения ИИ в правоохранительной деятельности и выработки единых подходов 
по регламентации применения ИИ и противодействия ИИ, применяемому в противоправной дея-
тельности. 

По результатам проведённого сравнительного анализа выявлены базовые проблемы в обла-
сти обеспечения точности аналитических инструментов, используемых при расследовании пре-
ступлений и пресечении правонарушений, рассмотрены теоретические и практические ситуации 
применения искусственного интеллекта в правоохранительной деятельности, изучены отдельные 
примеры применения технологии deepfake в противоправной деятельности и механизмах противо-
действия указанной технологии.

В выводах предложены дополнительные компенсирующие правовые мероприятия, обеспечи-
вающие эффективную интеграцию искусственного интеллекта и его использование для целей пра-
воохранительных органов России.

Ключевые слова: искусственный интеллект, сравнительно-правовое исследование, предиктив-
ное право, публичное право, правоприменительная практика
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Issues in the implementation of predictive law in law 
enforcement activities:

a comparative legal study 
Abstract: The article presents a comparative analysis of current approaches to the application of 

artificial intelligence (AI) in the sphere of control and supervisory activities by law enforcement agencies 
of foreign countries and Russia. The object of the study is normative acts, recommendations and other 
documents regulating the application of artificial intelligence in law enforcement, judicial practice, academic 
publications and analytical reports on the researched problem.

The research methodology integrates a set of modern philosophical, general scientific, special scientific 
methods of cognition, including dialectical, systemic, structural-functional, hermeneutic, comparative-
legal, formal-legal (dogmatic) and others.

The study focuses on the implementation of a comparative legal study of the areas of application of AI 
in law enforcement. The research focuses on the development of unified approaches to regulating the use of 
AI and countering AI used in unlawful activities.

The results of the comparative analysis revealed basic problems in the field of ensuring the accuracy 
of analytical tools used in the investigation of crimes and suppression of offences; considered theoretical 
and practical situations of application of artificial intelligence in law enforcement; studied some examples 
of deepfake technology application in illegal activities and mechanisms of counteraction to this technology.

The author suggested additional compensatory legal measures to ensure the effective integration of 
artificial intelligence and its use for the purposes of law enforcement agencies of Russia.
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Введение
Большинство стран мира (США1, ФРГ2, 

КНР3 и т. д.), ОЭСР4, в том числе Россия, видят 
своей приоритетной целью разработку и со-
вершенствование регулятивных подходов в от-

ношении ИИ на стратегическом уровне и на 
уровне отдельных законодательных инициатив 
2021 года (в случае с Европейским союзом)5. 

Значимость правового регулирования ИИ 
в России прямо закреплена Указом Президен-
та Российской Федерации В. В. Путина, где был 
определён основной стратегический вектор раз-
вития данной технологии и вектор необходимого 
правового режима для функционирования ИИ6.

Следует также отметить, что Президент 
России неоднократно упоминал значимость 

1 Стратегические документы [Электронный ресурс] // 
Национальный офис инициативы искусственного интел-
лекта : сайт. – URL: https://www.ai.gov/strategy-documents/   
(дата обращения: 20.06.2023).

2 Künstliche Intelligenz (KI) ist ein Schlüssel zur 
Welt von morgen  Strategie [Электронный ресурс] // Die 
Bundesregierung  : сайт. – URL: https://www.ki-strategie-
deutschland.de/ (дата обращения: 20.06.2023).

3 Государственный совет по печати и распростра-
нению. Уведомление о Плане развития искусственного 
интеллекта нового поколения (2017) [Электронный ре-
сурс] // Gov.cn : сайт. – URL: http://www.gov.cn/zhengce/
content/2017-07/20/content_5211996.htm (дата обращения: 
20.06.2023).

4 Политика, данные и анализ для надежного ис-
кусственного интеллекта [Электронный ресурс] // AI 
General Dashboard. (OECD) : сайт. – URL:  https://oecd.ai/en/
dashboards/  (дата обращения: 20.06.2023).

5 Proposal for a Regulation laying down harmonised rules 
on artificial intelligence [Электронный ресурс]  // AI Act: 
сайт. – URL: https://ec.europa.eu/newsroom/dae/redirection/
document/75788 / (дата обращения: 22.06.2023).

6 Указ Президента РФ от 10 октября 2019 г. № 490 
«О развитии искусственного интеллекта в Российской Фе-
дерации (вместе с «Национальной стратегией развития ис-
кусственного интеллекта на период до 2030 года»)» [Элек-
тронный ресурс]  // Доступ из СПС КонсультантПлюс: 
сайт. – URL : https://www.consultant.ru/document/cons_doc_
LAW_335184/ (дата обращения: 20.06.2023).
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данной технологии для страны на конференци-
ях, посвящённых ИИ, в течение 2022 года7, 8.

При этом в правоохранительной деятельно-
сти ИИ является одним из значимых инструмен-
тов как для расследования преступлений (в рам-
ках УК РФ), так и для пресечения потенциальных 
правонарушений (в рамках КоАП РФ).

В связи с этим нельзя не отметить высту-
пление Генерального прокурора Российской 
Федерации в рамках ПМЭФ 2023 года, где была 
отмечена роль вновь созданного подразделения, 
занимающегося ИИ для целей прогнозирования 
противоправной деятельности9 .

Изложенное выше позволяет говорить об 
актуальности проблемы, которая исследуется 
в настоящей статье.

Методы
Методологическая основа исследования 

представлена комплексом современных фило-
софских, общенаучных, специально-научных 
методов познания, включая  диалектический, 
системный, структурно-функциональный, гер-
меневтический, сравнительно-правовой, фор-
мально-юридический (догматический), метод 
правового моделирования и др.

В настоящей статье делается акцент на 
осуществлении сравнительного правового ис-
следования подходов в области регулирования 
и регламентации применения ИИ в правоохра-
нительной и публичной сфере по опыту ино-
странных государств и России.

Дополнительно в настоящей статье обра-
щается особое внимание на герменевтический 
метод при исследовании правовых подходов 
для регламентации применения ИИ в области 
частноправовых и публичных правоотношений 
с  учётом законодательных и судебных актов.

Кроме того, использован метод моделиро-
вания правового регулирования ИИ с последу-
ющей выработкой регламентирующих подходов 
для обеспечения баланса интересов при осу-
ществлении правоохранительной деятельности 
с учётом наличия инструментов совершения 
правонарушений на базе той же технологии.

Результаты
Рассматривая составные элементы ИИ, не-

обходимо отметить два базовых элемента, кото-
рые уже активно используются  в правоохрани-

тельной деятельности (как при расследовании 
преступлений, так и в рамках административных 
процедур при пресечении правонарушений).

Одним из элементов является компьютер-
ное зрение, которое позволяет на базе техниче-
ских алгоритмов интерпретировать окружаю-
щую среду [1, c. 1]. Данная технология активно 
используется как в рамках контроля дорожного 
движения, так и для дополнительного анали-
за местонахождения субъектов или объектов 
посредством наружных средств наблюдения 
[2,  c.  3400–3401]. При этом необходимо отме-
тить, что в контексте полноценного формиро-
вания ИИ для целей правоохранительной де-
ятельности заметную роль играет машинное 
обучение, когда система может обучаться и со-
вершенствоваться без участия человека [3].

Следует отметить, что в научной среде во-
прос качества и влияния прогнозистики для пра-
воохранительной деятельности является одним 
из самых перспективных направлений и имеет 
давнюю историю как в России [4], так и за рубе-
жом (Национальный институт юстиции (NIj) [5], 
полицейские управления США [6] и т. д.). 

При этом необходимо отметить, что мето-
ды обхода средств наблюдения, практикуемые 
правонарушителями и преступниками, также 
постоянно совершенствуются и требуют соот-
ветствующей реакции со стороны органов вла-
сти. Так, необходимо активнее использовать 
возможности определения местоположения 
правонарушителя при помощи вышек сотовой 
связи, передвижных камер на базе дронов с по-
следующей интеллектуальной аналитикой [7]. 
Однако при этом возникают как технические, 
так и фундаментальные правовые вопросы о до-
пустимости и возможности использования ука-
занных технологий.

Среди технических возникает вопрос до-
пустимой высоты и зоны покрытия указанной 
технологии, а среди правовых вопросов – по-
рядок обработки большого количества персо-
нальных данных, их хранения, интерпретации, 
в т. ч. в  контексте недопустимости нарушения 
базовых правовых интересов общества [8, c. 78].

Отметим, что практика применения со-
трудниками полиции нательных камер предо-
ставляет возможность применения данного 
подхода на полностью автономной основе. 

Говоря о потенциальных технологиях ИИ 
для правоохранительной деятельности и их 
эффективности, необходимо обратиться к ре-
шениям Waikato Environment for Knowledge 
Analysis (WEKA) [9, c. 82–83]. Изначально край-
не низкая эффективность прогнозистики, по-
строенной на исторических данных о престу-
плениях  и правонарушениях с 2003 по 2018 год, 
составляла 39–44 % [10, c. 7–8]. За счёт добавле-
ния дополнительных инструментов нейронных 
сетей, оценки плотности ядра и опорных векто-
ров, точность моделирования достигла 67 % для 
последних двух инструментов и более 84 % для 
нейронных сетей [11, c. 1405–1408]. 

При этом многие представители научного 
сообщества, являющиеся практиками, задей-

7 Президент принял участие в основной дискуссии 
международной конференции по искусственному интел-
лекту и машинному обучению Artificial Intelligence journey 
2022 на тему «Технологии искусственного интеллекта для 
обеспечения экономического роста» [Электронный ре-
сурс] // Президент России: сайт. – URL: http://kremlin.ru/
events/president/news/69927 (дата обращения: 22.06.2023).

8 Владимир Путин выступил на расширенном заседа-
нии коллегии Министерства обороны, состоявшемся в На-
циональном центре управления обороной на Фрунзенской 
набережной [Электронный ресурс] // Kremlin.ru : сайт. – 
URL: http://kremlin.ru/events/president/news/70159 (дата об-
ращения: 22.06.2023).

9 ГП стала применять искусственный интеллект 
для прогнозирования ситуации с преступностью [Элек-
тронный ресурс] // Tass.ru : сайт. – URL: https://tass.ru/
obschestvo/18042003 (дата обращения: 20.06.2023).
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ствованными в  решении вопроса прогнозиро-
вания правонарушений, пытаются разработать 
более точные инструменты прогнозистики [12], 
которые изначально обеспечили точность про-
гноза 66 % при условии таких упущенных пара-
метров, как масштабируемость, долговечность 
и отказоустойчивость [13; 14] и т. д.

Д. Патель и др. смогли предсказать место 
совершения преступления с точностью в 87 %, 
однако такая точность не обеспечивается при 
большой выборке данных, т. е. не может исполь-
зоваться в городах-миллионниках [15, c. 14–16].

В. Б. Батоев, исследовавший правовой 
аспект регламентации применения больших 
массивов данных в оперативно-розыскной дея-
тельности, отмечает отсутствие законодательно 
закреплённых принципов и подходов приме-
нения таких данных в контексте предиктивной 
аналитики и преследования, необходимость 
совершенствования Федерального закона «Об 
информации, информационных технологи-
ях и о защите информации» от 27 июля 2006 г. 
№ 149-ФЗ, пересмотра подходов в области допу-
ска к ограниченной информации (с учётом по-
стоянного прогресса в области ИТ) [16, c. 14–17].

А. П. Суходолов и др. считают одной из 
практических проблем использования преди-
ктивных инструментов анализа тот факт, что 
многие данные о криминологической обстанов-
ке хранятся на бумажных носителях и не инте-
грируются с сетевыми базами данных правоох-
ранительных органов [17, c. 722].

Р. И. Дремлюга и В. В. Решетников в срав-
нительно-правовом исследовании применения 
ИИ для предиктивной аналитики, используемой 
правоохранительными органами, отмечают, что 
интересной и жизнеспособной конструкцией, 
позволяющей пресекать правонарушения, явля-
ется убеждение лиц в необходимости отказаться 
от совершения преступлений. Данный подход 
является развитием конструкции, заложенной 
в ст. 31 УК РФ [18, c. 141–142].

Е. В. Никитин отмечает эффективность 
применения IT-технологий правоохранитель-
ными органами для обеспечения правопорядка 
при проведении Чемпионата мира по футбо-
лу в 2018 году (видеоанализ и прогнозистика) 
и  обосновывает необходимость использования 
метода анализа иерархий для целей правоохра-
нительной деятельности [19, c. 58].

Н. В. Павличенко и А. И. Тамбовцев рас-
сматривают текущий феномен прогнозистики 
и необходимости работы с большим объёмом 
данных в целях развития кадрового потенциа-
ла правоохранительных органов с последующей 
актуализацией стандартов и программ подго-
товки специалистов для правоохранительной 
системы [20, c. 67].

Следующим перспективным направлением 
является использование биометрических ме-
тодов на базе ИИ, заменяющих методы ручной 
идентификации в криминалистике [21].

Однако следует иметь в виду, что сверка 
биометрических данных лица, медицинских 
анализов и т. д. путём потоковой алгоритмиче-

ской обработки запрещена как в ЕС (Директива 
2016/680310), так и в России (ст. 16 ФЗ11).

Учитывая опыт регламентации данных 
правоотношений в ЕС, научное сообщество об-
ращает внимание на отсутствие ясности в отно-
шении юридических требований, касающихся 
автоматизированной обработки персональных 
биометрических данных [22, c. 533–537].

Рассматривая технические аспекты приме-
нения алгоритмического анализа биометриче-
ских и биологических данных, необходимо отме-
тить, что должны учитываться и такие факторы, 
как выражение лица, поза, сам датчик, условия 
фиксации, окружающая среда, порядок взаимо-
действия с датчиком, контрольные сверки дан-
ных в различных условиях [23; 24].

Кроме того, также нужно принимать во 
внимание  старение организма, его возможные 
физические изменения (от наружных показате-
лей – таких как волосяная растительность, до 
изменения веса и иных параметров тела).

Говоря о порядке фиксации видеоизобра-
жения, важно учесть и технические аспекты 
– к  примеру, разрешение изображения для на-
дёжной идентификации объекта по чертам лица 
[25, c. 323–325] или слишком большое расстоя-
ние до объекта.

Нельзя не упомянуть и такую технологию, 
как «Deepfake», базирующуюся на методах глу-
бокого обучения и «фейков» (подделках данных, 
вывода информации и т. п.) [26]. Эта программа 
способна самообучаться, в т. ч. на базе постоян-
но генерируемых и состязающихся между собой 
сетей. Впервые эту технологию использовали 
в  2017 году, когда с её помощью лицо актрисы 
интимного характера было заменено на лицо 
знаменитости [27, c. 1308]. 

Следует отметить, что «Deepfake» стано-
вится доступной и для технически неподготов-
ленных людей, что ведёт к кратному увеличению 
поддельной аудио- и видеопродукции. При этом 
изготовление и распространение материалов 
интимного характера с подменой лица пользо-
вателя является далеко не самым опасным вари-
антом применения этой программы.

Так, в марте 2021 года Народная прокуратура 
района Хункоу муниципалитета Шанхая в Китае 
возбудила уголовное дело по факту предоставле-
ния поддельной счёт-фактуры с указанием недо-
стоверных данных НДС. В рамках прохождения 
видеоверификации подозреваемый подделывал 
видеоролики с имитацией кивания и т. д., для вы-
ставления ложных счёт-фактур для последующей 
манипуляции с уплатой НДС [27, c. 1310]. 

10 Directive (EU) 2016/680 of the European Parliament 
and of the Council of 27 April 2016  [Электронный ресурс] // 
Eur-lex : сайт. – URL:  https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=celex%3A32016L0680  (дата обращения: 
20.06.2023).

11 Федеральный закон от 27 июля 2006  г. № 152-ФЗ 
(ред. от 06.02.2023) «О персональных данных» [Электрон-
ный ресурс]  // Доступ из СПС КонсультантПлюс: сайт. – 
URL : https://www.consultant.ru/document/cons_doc_LAW_
61801/22e884a41450dcb5cb62d956583ad32abe2bbbe9/  (дата 
обращения: 20.06.2023).
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В 2018 году более двадцати человек в Ин-
дии были убиты из-за ложных сообщений, разо-
сланных через мессенджер WhatsApp, о похище-
нии маленьких детей или других преступлениях, 
якобы совершенных ими12.

Пока данные феномены носят относитель-
но абстрактный характер, однако если мы рас-
смотрим функционирование технологии через 
призму «e-justice», когда происходит рассмотре-
ние судебного дела (гражданского, администра-
тивного и некоторых составов применительно 
к  уголовным делам) в формате онлайн-видео-
трансляции, то отсутствие контроля за указан-
ной технологией со стороны профильных ор-
ганов власти и правоохранительных органов 
вызывает существенные опасения.

На уровне законодательной ветви вла-
сти нельзя не отметить политические дипфей-
ки, имевшие место в президентской компании 
в США в 2020 году13, дипломатии14 и т. д. 

Рассматривая регулятивные подходы про-
тиводействия дипфейкам, необходимо отметить 
опыт США, ЕС и Китая.

Представители органов власти и законо-
дательной ветви власти США достаточно опе-
ративно отреагировали на подобное недобро-
совестное применение ИИ. В декабре 2018 г. 
Конгресс США принял запрет на использование 
противоправных дипфейков15, который был 
первым законом в мире, определяющим пара-
метры и правовую природу дипфейка. Отдельно 
в июне 2019 г. был принят закон об ответствен-
ности за использование вышеуказанной техно-
логии16. В том же году Конгресс обязал Службу 
национальной безопасности регулярно гото-
вить отчёты с оценкой преступной активности 
указанной технологии17.

Данные инициативы относятся к федераль-
ному уровню, но и на уровне штатов принято 

немало дополняющих актов, например в Кали-
форнии18, Вашингтоне19, Нью-Йорке20 и т. д.

Рассматривая инструменты противодей-
ствия дипфейку в ЕС, необходимо отметить, что 
специальное законодательство (как это было 
в США) ЕС не разрабатывал, однако принял ряд 
дополнений и уточнений в действующее законо-
дательство, в т. ч. в контексте общей регламента-
ции ИИ. 

В апреле 2018 года Европейская комиссия 
опубликовала манифест «Борьба с дезинфор-
мацией в интернете», определивший общеевро-
пейский подход к этому негативному явлению, 
не допускающий использования изданий, неза-
конно манипулирующих общественным мнени-
ем21. В мае того же года ЕС официально внедрил 
Общие положения о защите данных. В рамках 
указанного документа установлены существен-
ные императивные конструкции, ограничиваю-
щие порядок применения глубоких технологий 
синтеза и воспроизводства данных, связанных 
с личностью человека (лицо, голос и т. д.), а так-
же общие принципы защиты персональных дан-
ных, которые в той или иной мере могут быть 
использованы ИИ для создания дипфейков [28]. 

Китай также не использует специального ре-
гулирования в отношении технологии дипфейка.

Базовым инструментом в отношении общей 
технологии ИИ является издание стандартов и огра-
ничение на создание, публикацию и распростране-
ние недостоверной информации о личности22, с точ-
ки зрения защиты персональных прав граждан (их 
персональные данные и репутация23). Кроме того, 
искусственно созданные или воспроизведённые 
портреты подвергаются обязательной маркировке24.

12 Donie O’Sullivan. House Intel chair sounds alarm in 
Congress’ first hearing on deepfake videos [EB/OL]: [Элек-
тронный ресурс]  // Edition.cnn.com: сайт. – URL : https://
edition.cnn.com/2019/06/13/tech/deepfakecongress-hearing/
index. html (дата обращения: 20.06.2023).

13 Generally ‘FBI Chief Calls Capitol Attack Domestic 
Terrorism and Rejects Trump’s Fraud Claims’ [Электрон-
ный ресурс] // The Guardian: сайт. – URL: https://www.
theguardian.com/usnews/2021/jun/10/capitol-attackfbi-
christopherwray-congress (дата обращения: 20.06.2023).

14 Krishnadev Calamur, Did Russian Hackers Target 
Qatar? [Электронный ресурс] //  The atlantic : сайт. – 
URL:  https: //www.theatlantic.com/news/archive/2017/06 /
Qatar-russian-hacker-fake-news/529359/ (дата обращения: 
20.06.2023).

15 S.3805 – Malicious Deep Fake Prohibition Act of 2018 
[Электронный ресурс] // Www.congress.gov : site.  – URL : 
https://www.congress.gov/bill/115th-congress/senate-bill/3805 
(дата обращения: 20.06.2023).

16 H.R.3230-Defending Each and Every Person from False 
Appearances by Keeping Exploitation Subject to Accountability 
Act of 2019 [Электронный ресурс] / /Www.congress.gov : site.  
– URL : http://www.congress.gov/bill/116th -congress/house-
bill/3230 (дата обращения: 20.06.2023).

17 Deepfakes Report Act of [Электронный ресурс] 
// Www.congress.gov : site.  – URL : https://www.congress.
gov/bill/116thcongress/house-bill/3600/ (дата обращения: 
20.06.2023).

18 Depiction of individual using digital or electronic 
technology: sexually explicit material: cause of action [Элек-
тронный ресурс] // Openstates : site.  – URL : https://
openstates.org/ca/bills/20192020/AB602/ (дата обращения: 
20.06.2023).

19 Washington State Passes Law Restricting Use of Facial 
Recognition Services [Электронный ресурс] // Hunton 
Andrews Kurth : site.  – URL : https://www.huntonprivacyblog.
com/2020/03/20/washington-state-passes-law-restricting-use-
of-facial-recognition-services/ (дата обращения: 20.06.2023).

20 New York Assembly Bill 8155 [Электронный ресурс] 
// Legiscan.com : site.  – URL : https://legiscan.com/NY/text/
A08155/id/1805616 (дата обращения: 20.06.2023).

21 European Commission. Tackling Online 
Disinformation: A European Approach[j]. Communication 
from the Commission to the European Parliament, the 
Council, the European Economic and Social Committee and 
the Committee of the Regions. COM/2018/236, 2018 [Элек-
тронный ресурс] // Lex.europa : site.  – URL : https://eur-lex.
europa.eu/legal-content/EN/TXT/?uri=COM:2018:794:FIN 
(дата обращения: 20.06.2023).

22 Administrative Regulations on Online Audio and 
Video Information Services [Электронный ресурс] // CLP 
: site.  – URL : https://www.chinajusticeobserver.com/law/x/
online-audio-and-video-information-services-20191118 (дата 
обращения: 20.06.2023).

23 Civil Code of the People’s Republic of China  [Элек-
тронный ресурс] // Gov.cn : site.  – URL : http://www.npc.gov.
cn/englishnpc/c23934/202012/f627aa3a4651475db936899d69
419d1e/files/47c16489e186437eab3244495cb47d66.pdf  (дата 
обращения: 20.06.2023).

24 Order of the Cyberspace Administration of China 
[Электронный ресурс] // Wilmap: site.  – URL : https://
wilmap.stanford.edu/entries/provisions-governance-online-
information-content-ecosystem (дата обращения: 20.06.2023).
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Что касается России, необходимо отметить 
позицию отечественных юристов и практиков 
в области противодействия технологии «дип-
фейк».

Так, Г. И. Миняшева полагает, что в нашей 
стране эта проблема урегулирована лишь ча-
стично. Вопросы, связанные с созданием и ис-
пользованием дипфейков, подпадают под санк-
ции ст. 159 УК РФ и ст. 152 ГК РФ [29, c. 194–195].

М. А. Желудков в своей статье отмечает, 
что практика расследований преступлений, осо-
бенно с использованием IT-технологий, требует 
формирования новых правовых форм, в т. ч. для 
защиты интересов общества от противоправно-
го применения технологии «дипфейк». Данная 
ситуация требует пересмотра не только положе-
ний УПК РФ (ст. 75), но и нормативных актов, 
касающихся использования биометрических 
данных человека [30, c. 269].

Схожую позицию занимает Л. Югай. В рам-
ках проведённого ею исследования она отмечает, 
что возможными мерами по противодействию 
мошенничества с использованием биометрии 
может выступить как формирование дополни-
тельных инструментов верификации личности, 
так и разработка Концепции национальной си-
стемы биометрической идентификации лично-
сти [31, c. 62].

О. В. Расторопова пишет, что возможным 
оптимальным инструментом противодействия 
противоправному применению ИИ может вы-
ступить кооперация органов власти в формате 
государственно-частного партнёрства, с учётом 
аналогичного опыта США (IBM Watson) [32].

С. В. Лемайкина говорит о необходимости 
своевременного и добросовестного информи-
рования сотрудниками ОВД граждан о дискре-
дитации пользователей посредством технологии 
«дипфейк», а также обязательного повышения 
квалификации сотрудников правоохранитель-
ной сферы в области информационной безопас-
ности [33, c. 177].

Комплексный правовой подход сдержива-
ния и противодействия дипфейк-технологии 
представил А. Г. Карпика, обозначив необходи-
мость правовой фиксации понятия «поддельное 
цифровое изображение личности», введения 
ответственности за использование указанной 
личности (в рамках административного и уго-
ловного права), совершенствование кримина-

листического исследования с помощью выяв-
ления технических уязвимостей при анализе 
изображений [34, c. 112–113].

Заключение
На основании вышеизложенного можно 

сделать следующие выводы.
1. Точность прогнозистики правонаруше-

ний требует всё большего количества персо-
нальных данных, в т. ч. и таких, которые могут 
затрагивать базовые права человека, в рамках 
анализа больших массивов данных (big-data) 
технологией ИИ.

2. В случае развития инструментов преди-
ктивного преследования необходимо опреде-
лить правовой консенсус между общественной 
безопасностью и личными правами.

3. В рамках определения указанной кон-
струкции потребуются существенные новел-
лы в действующие КоАП РФ, УПК РФ и т. д.,  
определяющие как правовой статус используе-
мой технологии, условия её использования, так 
и  прямо фиксирующие зоны ответственности 
разработчика, пользователя и самой техноло-
гии (с возможным выделением отдельной пра-
восубъектности [35, c. 50]).

4. Открытым останется вопрос определе-
ния момента потенциального совершения пра-
вонарушения, его квалификации и последую-
щего привлечения к ответственности с учётом 
пересечения большинства составов в рамках 
КоАП РФ и УК РФ, учитывая, что на момент 
потенциального совершения правонарушения 
квалификация может быть «плавающая».

5. В рамках предиктивного преследования 
открытым вопросом остаётся также приме-
нение оповещающих инструментов (Госуслуг) 
о потенциальной интерпретации действий лица 
в рамках проведённого наружного анализа, 
сверки с биометрической базой данных и иных 
публичных и открытых сервисов или сервисов, 
которые используются правоохранительными 
органами.

6. Необходимо выработать алгоритм 
идентификации правонарушений, а также 
ужесточить ответственность за применение 
ИИ, в  т.  ч. посредством технологии «дип-
фейк» (но не ограничиваясь только ею) в про-
тивоправных действиях, предусмотренных 
КоАП РФ и УК РФ.
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